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Introduccion

r uestra vida en internet no puede distinguirse de nuestra vida en cualquier
otro ambito. A través de la red producimos y compartimos nuestra informa-
cion, nuestras opiniones, buscamos lo que nos interesa y nos comunicamos
con otras personas. En este proceso, fragmentos de nuestra vida, tanto publi-

ca como privada, quedan finalmente, flotando en el mundo virtual. Como esta informa-

cion genera huellas y como esas huellas pueden ser rastreadas, registradas, acumula-
das o compartidas por empresas privadas y gobiernos, es una preocupacion actual que
se conecta directamente con los derechos a la intimidad y a la libertad de expresion.

De acuerdo con el Ministerio de las Tecnologias de la Informacion y las Comunicaciones
(MinTIC), el numero de conexiones a internet en Colombia sigue en incremento.! Segun
las cifras del MinTIC en este mismo informe, el indice de penetracion de las conexiones
a internet de banda ancha en Colombia alcanzo el 57,6%. Esto plantea grandes retos
para el respeto de los derechos humanos en el entorno digital.

La informacion que circula por internet y el poder de las empresas sobre nuestros datos
interesa cada vez mas a las autoridades, a los gobiernos y a diferentes agentes del mer-
cado. Al acceder a esta informacion es posible crear perfiles, relativamente precisos, de
cudles son nuestros intereses y nuestras actividades. Asi mismo, las redes las usamos
para informarnos e informar. Si queremos que internet sea un verdadero vehiculo de
desarrollo social, es necesario que las empresas empiecen a considerar mecanismos
para garantizar los derechos de las personas.

La proteccion de nuestros derechos tanto en linea como fuera de ella depende de la
forma como usamos la tecnologia (i.e. la configuracion de nuestros celulares o de nues-
tros computadores), del marco legal que ofrece unas garantias y también de las politi-
cas corporativas que implementan esas garantias. La evaluacion que hace Fundacion
Karisma no tiene el alcance de revisar las practicas de las personas en su relacion con
la tecnologia. Sin embargo, su funcion si es la de poner en evidencia las politicas cor-
porativas de las empresas proveedoras de internet, la forma como las ajustan al marco
legal (tanto en lo local como en relacion con los estdndares internacionales) y la forma
como promueven, fortalecen o, por el contrario, debilitan el disfrute de los derechos de
las personas en este entorno tecnologico. Este analisis también permite identificar las

1 MinTIC (2017). Boletin Trimestral de las TIC. Cifras primer trimestre de 2017. Disponible en: http://colombiatic.mintic.

gov.co/602/articles-55212_archivo_pdf.pdf.
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buenas practicas para el respeto de nuestros derechos en el entorno digital y resaltar a
las empresas que las implementan, mas alla de mirar si cumplen con las obligaciones
legales.

En el informe ¢Donde estan mis datos? 2017, Fundacion Karisma analiza, desde una
aproximacion de derechos humanos, las politicas de siete empresas proveedoras de
internet en Colombia. El andlisis tiene el propdsito de evaluar qué tanto estas empresas
defienden nuestros derechos, especialmente la libertad de expresion y la intimidad;
muestran un compromiso con la transparencia? adoptan politicas de inclusion y asu-
men de forma responsable la proteccidon de nuestros datos y su seguridad.

Para la evaluacion tenemos en cuenta los estandares internacionales de derechos hu-
manos descritos en documentos de organismos internacionales como las Naciones Uni-
das (NNUU) y la Organizacion de Estados Americanos (OEA), e incluso iniciativas mas
amplias como la Global Network Initiative (GNI). De esta forma, se consideraron para
esta evaluacion documentos como la resolucion de la Asamblea General de las NNUU
sobre el derecho a la privacidad en la era digital®; los documentos de la Relatoria para

la Libertad de Expresion de la Comision Interamericana de Derechos Humanos (CIDH)%;
los principios del GNI® y los Principios necesarios y proporcionales®.

Como novedad, este afio incluimos dos nuevos ejes que abarcan cuatro nuevos criterios
de evaluacion. Se agrego el eje de compromisos politicos, en el que, ademas de informes
de transparencia’, se incluyeron los criterios sobre politicas de género y accesibilidad.

2 Tradicionalmente, en el mundo corporativo se asocia la transparencia con el compromiso y/o la obligacion de las em-
presas de hacer publica su informacién financiera y evitar la corrupcién. Sin embargo, en este documento hablamos del
contexto concreto de las empresas proveedoras de internet y cémo su rol es central en el ejercicio de derechos humanos.
Por lo tanto, la transparencia consiste en que publiquen los datos de su actuacién frente a solicitudes de datos de las per-
sonas, solicitudes de bloqueos de contenidos o sitios web, notificaciones a las personas sobre estas actuaciones, etcétera.

3 Asamblea General de NNUU. (2013, 20 de noviembre). El derecho a la privacidad en la era digital. A/C.3/68/L.45/Rev.1.
Disponible en: http://www.un.org/ga/search/view_doc.asp?symbol=A/C.3/68/L.45/Rev.1&referer=http://protecciondatos.
mx/2013/12/esresolucin-de-las-naciones-unidas-sobre-el-derecho-la-privacidad-en-la-era-digitalenunited-nations-reso-
lution-privacy-digital-age/&Lang=S. http://ap.ohchr.org/documents/S/HRC/d_res_dec/A_HRC 28 1.27.pdf

4 CIDH & RELE. (2013, 31 de diciembre). Libertad de expresion e internet. OEA/Ser.L/V/IL. CIDH/RELE/INF.11/13. Disponible
en: http://www.oas.org/es/cidh/expresion/docs/informes/2014 04 08 internet web.pdf; Declaracién conjunta sobre libertad
de expresion e internet de NNUU, OEA, OSCE y CADHP. (2015). Disponible en http://www.oas.org/es/cidh/expresion/showar-
ticle.asp?artID=849; CIDH & RELE. (2017, 15 de marzo). Estdndares para una Internet libre, abierta e incluyente. OEA/Ser.L/V/

IICIDH/RELE/INF.17/17. Disponible en: http://www.oas.org/es/cidh/expresion/docs/publicaciones/INTERNET 2016_ESP.pdf.

5 GNI Principles on Freedom of Expression and Privacy. (s.f.). Disponible en https://globalnetworkinitiative.org/sites/de-
fault/files/GNI-Principles-on-Freedom-of-Expression-and-Privacy_0.pdf.

6 Necesarios & proporcionados: principios internacionales sobre la aplicacion de los derechos humanos a la vigilancia de
las comunicaciones. (2014, 10 de mayo). Disponible en: https://necessaryandproportionate.org/es/necesarios-proporcio-
nados.

7 Un informe de transparencia es la informacién que publica regularmente una empresa entregando una serie de esta-
disticas relacionadas con las solicitudes de datos personales, registros o contenidos. En estos informes se suele presentar
el numero de solicitudes que les hacen y el tipo de autoridades que las hacen en un periodo de tiempo determinado.
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;Donde estan mis datos?

El otro eje es el de seguridad digital que, a su vez, se evalua con dos pautas: el de infor-
mar sobre brechas de seguridad® y la adopcidon del protocolo HTTPS.

Sobre el criterio de politicas de género, vale la pena indicar que el propdsito de su in-
clusion es el de educar e impulsar la discusion sobre las inquietudes relacionadas con
diversidad sexual y de género en el sector de las tecnologias. Creemos que las preocu-
paciones que llevan a Fundacion Karisma a hacer este informe las asume mejor una
empresa con una cultura sensible a los temas de género. En el futuro esperamos ver
reflejada, de manera transversal, la perspectiva de género en cada uno de los criterios
evaluados.

Somos conscientes de que hay otros temas importantes en la relacion con el ejercicio de
los derechos humanos. Es el caso de la sostenibilidad, la responsabilidad social empre-
sarial, el compromiso con el medio ambiente, entre otros. Por eso es necesario aclarar
que los ejes tematicos, y sus criterios, corresponden a los fines misionales de Fundacion
Karisma. Por este motivo, muchos otros, aunque importantes, quedaran por fuera.

Otro cambio importante en ¢Donde estan mis datos? 2017 es que, ademas de las cinco
empresas que se habian evaluado en afios anteriores (Claro, Tigo-UNE, Telefonica-Mo-
vistar, ETB y Directv), se agregan dos empresas proveedoras de servicios de internet
a nivel regional: Emcali y Telebucaramanga. Las hemos escogido con el animo de au-
mentar el numero de empresas que analizamos y también con el interés de evaluar el
compromiso de empresas proveedoras mas pequefias por el respeto y la promocion de
los derechos humanos en sus politicas. Emcali y Telebucaramanga, ademds, aparecen
en las listas de empresas proveedoras de internet de Colombia que prestan un servicio
de calidad, con mayor velocidad y cobertura.

8 Una brecha de seguridad es un incidente que implica una fuga de informacién y, por tanto, la violacién de da-
tos. Se refiere a la violacién de los cédigos de seguridad o la pérdida, robo y/o acceso no autorizado de infor-
macién de una base de datos administrada por el Responsable del Tratamiento o por su Encargado. Estos inciden-
tes deberdn reportarse al Registro Nacional de Base de Datos dentro de los quince (15) dias hébiles siguientes
al momento en que se detecten y sean puestos en conocimiento de la persona o 4rea encargada de atenderla.
http://www.sic.gov.co/sites/default/files/normatividad/CE Implementacion RNBD_fase_2.pdf. Se deberia notificar al clien-
te o particular cuando la violacién de los datos afecte negativamente su intimidad o sus datos personales. Ademads se
deberia informar de las posibles consecuencias de la violacién para el particular, especialmente, si puede facilitar la
suplantacién de su identidad, dafios fisicos, sufrimiento psicolégico humillacién o perjuicio de su reputacién. También
se deberia informar de las circunstancias en que se haya producido la violacién de datos personales con el fin de atenuar
posibles efectos.
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I Las evaluaciones de ;Donde estan mis datos? 2017 se realizaron en dos perio-
dos de tiempo. Entre abril y agosto de 2017, realizamos una evaluacion pre-
liminar que compartimos con las empresas proveedoras de internet que se
interesaron en conocer sus resultados. Después de esta primera experiencia,

llevamos a cabo una evaluacion final en el mes de septiembre, que ajustamos tomando
en cuenta sugerencias y cambios recientes que las empresas nos hicieron notar y los
que identificamos en ese nuevo periodo. Ademas, tuvimos en cuenta la necesidad de
hacer mas explicito nuestro método de evaluacion. El proceso de revision significo el
cambio de algunos resultados iniciales.

Los principales hallazgos que encontramos en el 2017 fueron:

— De las empresas evaluadas, ETB es la unica que public6é en 2017 informacion
equivalente a un primer informe de transparencia.’ En el informe, ETB publica
el tipo de peticiones de informacion privada que solicitaron diferentes entidades
gubernamentales, indicado cudles. Entre estas, se encuentran la Fiscalia General
de la Nacion, la Policia Nacional, el Ministerio de Defensa Nacional, la Direccion
de Impuestos y Aduanas Nacionales y el Instituto Colombiano de Bienestar Fami-
liar. ETB muestra el numero de peticiones de informacién admitidas y rechaza-
das en relacion con el tipo de datos solicitados (datos biograficos o geograficos).

— Es de resaltar el esfuerzo que han hecho las empresas en este tercer afio de eva-
luacidn por facilitar a las personas interesadas la informacion sobre sus politicas
de proteccion de datos. La mayoria de empresas tienen hoy mejores documentos.

— Se debe destacar que algunas empresas, como Telefonica-Movistar y ETB, han
hecho un esfuerzo importante para comunicarle a las personas, de forma clara y
mas alla de la formalidad establecida en la ley colombiana, cudles son sus politi-
cas corporativas relacionadas con la proteccion de sus datos.

— De acuerdo con la informacion publica disponible en sus sitios web, varias em-
presas se comprometen a notificar a las personas cuando terceros solicitan su
informacion; es el caso de Claro, Telefénica-Movistar, ETB y Directv. Este com-
promiso es interesante puesto que facilita el cumplimiento de estdndares inter-
nacionales de derechos humanos. Aunque los derechos de defensa y debido pro-
ceso son una responsabilidad del Estado, el apoyo de las empresas, sin duda, se
convierte en una garantia de respeto a los derechos humanos.

— Solamente dos de las empresas evaluadas, Telefonica-Movistar y Directv, infor-
man sobre su obligacion de conservar datos de las personas e informacidn sobre

9 Aunque en Colombia, las empresas proveedoras de internet no estan obligadas a presentar informes de transparencia
—en los que se comunica al publico qué informacién privada han solicitado y/o han accedido entidades gubernamenta-
les—, es una préctica cada vez més extendida en el mundo por empresas similares.

10 principios necesarios y proporcionales, op. cit. (nota 6).
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el uso que hacen de sus servicios.”” La defensa de los derechos de las personas
depende también de que haya informacion completa sobre la forma en que la
empresa cumple este tipo de obligaciones legales.

— Algunas empresas tienen una politica de género que esta publicada en su sitio
web; es el caso de Telefonica-Movistar y de Directv. Consideramos que esta es
una buena practica y que debe resaltarse en la medida en que promueve la di-
versidad y facilita la efectiva proteccion de los derechos de las personas de cara
a las politicas y practicas de las empresas en general.

— Telefénica-Movistar ha hecho un esfuerzo importante por difundir la politica
publica de accesibilidad del MinTIC. Esta politica consiste en impulsar y dar a
conocer la oferta que tiene el Estado de un software gratuito que le permite a las
personas con discapacidad visual acceder a los contenidos que se encuentran en
internet. Con esa practica, la empresa estd favoreciendo el uso de estas herra-
mientas para que cada vez mas personas puedan acceder a sus servicios y, a su
vez, conocer sus derechos.

— Aunque todas las empresas evaluadas anuncian su compromiso con la defensa
de los derechos de los nifios, nifias y adolescentes, y se comprometen a tomar me-
didas contra la distribucidon de material de explotacion sexual infantil, salvo ETB
las empresas no explican el procedimiento que implementan para bloquear este
tipo de contenidos y la forma como se protege la libertad de expresion de abusos
en la aplicacion de esta norma.

— Solamente una de las empresas evaluadas, ETB, en varios documentos desarro-
lla su compromiso con la libertad de expresion de las personas que utilizan sus
servicios. Esta empresa ofrece guias sobre comportamientos no permitidos, y
politicas sobre usos aceptables que le permiten saber a las personas los parame-
tros de los servicios y, en consecuencia, entender cuando pueden ser cancelados
o suspendidos.

— ETB, Tigo-UNE y Telebucaramanga aplican el protocolo HTTPS de manera pre-
determinada en sus sitios web. Esta es la medida minima de seguridad digital
que se debe adoptar en internet para proteger los datos de las personas que in-
teractdan con sitios web. Cabe resaltar que Emcali también tiene disponible el

11 Esto se conoce como “retencién y conservacion de datos de personas”. Consiste en la obligacion legal que tienen las
empresas proveedoras de servicios de internet de almacenar diferentes datos personales de sus clientes. Esos datos in-
volucran el uso que le dan a los servicios de telecomunicaciones, asi como la ubicacién geografica de sus celulares. Esta
informacién debe ser conservada por cinco afios y debe ser entregada a las autoridades correspondientes para fines de
investigacién criminal y labores de inteligencia. Es importante considerar que estas empresas también guardan datos
para propdsitos propios de la prestacién del servicio y comerciales. Para mayor informacidn, revise las obligaciones
del articulo 44 de la Ley 1621 de 2013 y del Decreto 1704 de 2011. Véase, ademads, Castafieda, ].D. (2015, 28 de febrero).
La retencién de datos en Colombia, una de las més largas del mundo. Digital Rights Latin America and the Caribbean.
Disponible en https:/www.digitalrightslac.net/es/la-retencion-de-datos-en-colombia-una-de-las-mas-largas-del-mundo
o los Principios necesarios y proporcionales, op. cit. (nota 6).
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protocolo HTTPS, sin embargo, una persona que no tenga conocimiento sobre
este tema entrara automaticamente a la version insegura del sitio.

Tigo-UNE y Telebucaramanga consideran las brechas de seguridad como una
amenaza digital y muestran su compromiso de mitigarlas si llegaran a suceder.
La Ley de proteccion de datos obliga a las empresas a informar sobre sus brechas
de seguridad. Vale aclarar que en este criterio, solo evaluamos el compromiso
de las empresas por informar al respecto y mostrar cdmo actuarian para mitigar
el impacto de esas brechas de seguridad, no si cumplen con esta obligacion legal.

®

cCOMo cuida
tu proveedora
de internet
tus datos
personales?

Fundacién o
Karisma B) & accessnow
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LIBERTAD
DE EXPRESION

Procedimientos
de bloqueo

Procedimiento
de cancelacion

Guia sobre
comportamientos
no permitidos

SEGURIDAD
DIGITAL

Informa de fuga de
datos personalesy
acciones de mitigacion

Uso de protocolo
de seguridad (HTTPS)
en su sitio web
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transparencia
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obligacion legal
de retencién de datos
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Procedimiento de
entrega de datos

Notificacion a
las personas de
entrega de datos

LIBERTAD

DE EXPRESION

Procedimientos
de bloqueo

Procedimiento
de cancelacion

Guia sobre
comportamientos
no permitidos

SEGURIDAD
DIGITAL
Informa de fuga de

datos personalesy
acciones de mitigacion

Uso de protocolo
de seguridad (HTTPS)
en su sitio web
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SUMA POR PROMEDIO
CRITERIO POR EJE

COMPROMISOS
POLITICOS

Politica de género

Politica de accesibilidad

Informes de
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INTIMIDAD
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no permitidos
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en su sitio web
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SUMA POR PROMEDIO
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EMCALI

COMPROMISOS
POLITICOS

Politica de género

Politica de accesibilidad

Informes de
transparencia

INTIMIDAD

Politicas de
protecciéon de datos

Informa la

obligacion legal

de retencién de datos
Informa las razones para
responder a solictudes de
informacion de gobierno y
personas privadas

Procedimiento de
entrega de datos

Notificacion a
las personas de
entrega de datos

LIBERTAD
DE EXPRESION

Procedimientos
de bloqueo

Procedimiento
de cancelacion

Guia sobre
comportamientos
no permitidos

SEGURIDAD
DIGITAL
Informa de fuga de

datos personalesy
acciones de mitigacion

Uso de protocolo
de seguridad (HTTPS)
en su sitio web
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telebucaramanga

COMPROMISOS
POLITICOS

Politica de género

SUMA POR
CRITERIO

Politica de accesibilidad

Informes de
transparencia

INTIMIDAD

Politicas de
proteccion de datos

Informa la
obligacion legal
de retencién de datos

Informa las razones para
responder a solictudes de
informacion de gobiernoy
personas privadas

Procedimiento de
entrega de datos

Notificacién a
las personas de
entrega de datos

LIBERTAD

DE EXPRESION

Procedimientos
de bloqueo

Procedimiento
de cancelacién

Cuia sobre
comportamientos
no permitidos

SEGURIDAD
DIGITAL
Informa de fuga de

datos personalesy
acciones de mitigacion

Uso de protocolo
de seguridad (HTTPS)
en su sitio web

PROMEDIO
POR EJE




Conclusiones

I_ partir del trabajo del tercer informe, podemos decir que en 2017 los resultados
muestran cambios positivos, pero las empresas tienen resultados deficientes
en la publicacion de informes de transparencia y en la adopcién de politicas
en contra de la discriminacion (de género o por discapacidad). No obstante, las

empresas que han sido evaluadas durante los ultimos 3 afios nuevamente mostraron in-

terés en mejorar sus practicas y en mantener un didlogo mas abierto con la sociedad civil.

Como en afios anteriores, las empresas evaluadas aun tienen un importante camino por
recorrer para mostrar un verdadero compromiso con proteger y respetar los derechos
a la libertad de expresion, la intimidad y a ser mas cuidadosas con la seguridad digital
en los servicios digitales que proveen.

. Transparencia

Alrededor del mundo las empresas que ofrecen servicios de internet han estado imple-
mentando informes de transparencia con el fin de entregar a las personas informacion
sobre la forma como cumplen con las normas legales sobre suministro de datos a re-
querimiento de las autoridades. Esta informacidén es muy importante para que la so-
ciedad civil pueda hacer un control independiente de las actuaciones del Estado y para
evitar que entren en conflicto con estdndares internacionales de derechos humanos.

De las siete empresas evaluadas, cuatro forman parte de multinacionales. Dos de las
matrices de esas multinacionales, Millicom (Tigo-UNE) y Telefénica (Movistar), publi-
can informes de transparencia adoptando esta buena practica internacional. Las otras
dos, AT&T (Directv) y América Movil (Claro), aun no la adoptan. Sin embargo, América
Moavil México esta obligada legalmente a presentar informes anuales de transparencia.
La buena practica global, que se ha convertido en un ejemplo mundial, no ha llegado a
Colombia. Las filiales locales de Millicom y Telefénica no han incorporado esta practica,
ni siquiera resefian los informes ni la informacion sobre el pais en sus sitios web locales
y en todo caso, la informacion que ofrecen sobre el pais es minima.

Durante 2017, fue ETB, empresa nacional que no tiene vinculos con multinacionales, la
primera en publicar este tipo de informacion y ponerse asi a tono con la buena practica
internacional. El trabajo de Karisma buscard que mas empresas se unan a esta practica
y nos permitan como sociedad civil analizar los datos que tales informes arrojen.

La informacion publicada por ETB muestra que muchas entidades publicas solicitan
informacion en Colombia aunque no siempre la empresa suministra la informaciéon
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solicitada. Las peticiones de las autoridades se refieren a datos biograficos, pero, se-
gun lo indica ETB, suelen ir acompafiadas también de peticiones de geolocalizacion. La
sociedad civil debe analizar estos datos y el nivel de intromision a la intimidad de las
personas que representan este tipo de solicitudes.

Finalmente, para ser la primera vez que analizamos politicas de las empresas en materia
de género y accesibilidad nos sorprendimos gratamente de ver que es un tema que estan
considerando. En Karisma creemos que implementar politicas corporativas en estos temas
incrementa las posibilidades de que la tecnologia sea un factor de desarrollo y que sirva de
herramienta para favorecer el ejercicio de derechos humanos en ambientes diversos.

Il. Intimidad

En las dos evaluaciones anteriores nos sorprendio ver como las politicas de proteccion
de datos de las empresas eran documentos legales, descritos en forma compleja para
la poblacion comun y usando formatos técnicos que no permiten su reutilizacion. Para
2017, la evolucidn de los documentos en las cinco empresas evaluadas desde el primer
informe es importante.

Los esfuerzos que este afio hicieron ETB y Telefonica-Movistar por mejorar la informa-
cion hace que ahora sus politicas de tratamiento de datos personales se presenten en
formatos mas claros, accesibles y con mads detalles sobre sus practicas. Sin embargo, igual
que las demas empresas, tanto ETB como Telefénica-Movistar, mantienen documentos
que son de dificil lectura y no son documentos navegables. Parece que de esa manera es
que las empresas entienden que cumplen formalmente con el requisito legal de publicar
sus politicas de proteccion de datos. ¢Sera que es eso lo que espera la Superintendencia
de Industria y Comercio, que es la autoridad de proteccion de datos en Colombia?

Establecer que las empresas se comprometen a notificar a las personas cuando alguien
solicita informacidn sobre ellas es otro hallazgo muy importante en la defensa de la
intimidad. Para garantizar el debido proceso y el derecho a la defensa en casos de vi-
gilancia de las comunicaciones, la persona que esta siendo sujeta a vigilancia debe ser
notificada de la decision. Esto le permite defenderse o buscar otra solucion. Con base
en los estdndares internacionales de derechos humanos, la demora en realizar esta
notificacidon debe ser excepcional y debe justificarse; en cualquier otro caso, se debera
notificar a la persona.'? Aunque es una obligacion del Estado, las empresas proveedoras
pueden hacerlo por voluntad o a peticidn, precisamente, como un compromiso con la
defensa del derecho a la intimidad de quienes confian en ellas sus datos.

12 De acuerdo a los Principios necesarios y proporcionales, la demora en notificar se justifica cuando se pone en peligro
la finalidad para la que se autoriza la vigilancia, peligra una vida humana, o porque la propia autoridad judicial asi
lo define. Véase el Principio No. 8, disponible en https://necessaryandproportionate.org/es/necesarios-proporcionados.
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lll. Libertad de expresién

Estamos viendo una preocupante tendencia en el mundo en la que los gobiernos pre-
sionan a las empresas proveedoras de internet para que bloqueen, corten contenidos,
URL, servicios de internet o cuentas. Probablemente, estas acciones incrementarian de
varias formas: desde cortes generales de internet a la poblacion hasta bloqueos selecti-
VoS para evitar que las personas accedan a aplicativos o contenidos determinados.

En la actualidad, en Colombia la ley solo contempla el bloqueo de material relacio-
nado con abuso sexual de nifios, nifias y adolescentes.'® Esto es lo que reconocen las
empresas en sus politicas, y en consecuencia se comprometen a defender sus derechos
cumpliendo con estas disposiciones. ETB es la unica empresa que va mas alla y explica
el procedimiento que usan en estos casos. Ninguna de las empresas evaluadas lo hace
respecto a esta ni a otra circunstancia.

A parte de este tema existen otro tipo de bloqueos. Como lo demuestra la informacion
suministrada por ETB también se dan por 6rdenes judiciales y por phishing. Incluso, las
empresas pueden adoptar condiciones y términos de uso, en donde definan otros com-
portamientos o acciones que pueden provocar que una persona pierda su condicion
de cliente. En este sentido, creemos que es importante impulsar la transparencia en el
comportamiento de las empresas cuando se enfrentan a circunstancias que pueden sig-
nificar que se vean interesadas u obligadas a bloquear o cortar sus servicios de internet,
0, por razones muy similares, cancelar cuentas y servicios de sus clientes.

IV. Seguridad digital

Las personas pueden tener comportamientos y adoptar herramientas mas seguras,
pero creemos que las empresas proveedoras de internet pueden también implementar
medidas mas seguras y ofrecer mas informacion sobre la forma como mitigan las bre-
chas de seguridad que se pueden presentar, se trata de trabajar en la construccion de
confianza que es una buena medida para mejorar la seguridad digital.

Enla primera evaluacion que se hace en materia de seguridad digital es necesario resal-
tar los resultados de Tigo-UNE y de Telebucaramanga. Estas empresas no solo ofrecen
informacion sobre la forma como actian frente a brechas de seguridad, sino que, ade-
mas, implementan el protocolo HTTPS de forma predeterminada, al igual que ETB. En
todo caso, como ni Claro ni Telefonica-Movistar obtienen resultados positivos en esta
medicion debemos llamar la atencion en nombre de la mayoria de usuarios del pais,
pues estas dos empresas tendrian juntas buena parte del mercado colombiano

13 Véase la Ley 679 de 3 de agosto de 2001 y el Decreto 1524 de 23 de julio de 2002.
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. Ejes tematicos

Para la realizacion de ¢Donde estan mis datos? 2017 empleamos un sistema de evalua-
cion basado en la necesidad de examinar los compromisos publicos de las empresas
proveedoras de internet tanto en el aspecto de politicas corporativas como en el respeto
y la atencion que ofrecen a la intimidad, la libertad de expresion y la seguridad digital
de las personas que usan sus servicios.

En consecuencia, los ejes que evaluamos son:

Compromisos politicos. Entendemos que las politicas que las empresas adoptan en di-
ferentes temas es la forma como materializan los compromisos politicos. Son la manera
en la que las empresas dan importancia a problematicas sociales. Nos interesa anali-
zar y promover aquellas problematicas con las que estas empresas pueden generar un
compromiso hacia la inclusion e igualdad, y una responsabilidad frente a la transpa-
rencia de sus operaciones. Inicialmente, la manera en la que medimos esto es consi-
derando que las empresas tengan politicas de género y de accesibilidad para personas
con discapacidad, y que publiquen un informe de transparencia (o su equivalente) para
Colombia, al menos anualmente.

Intimidad. Las empresas demuestran a través de formas concretas el respeto a la inti-
midad de las personas que contratan sus servicios. La intimidad es un derecho funda-
mental, reconocido en el Articulo 15 de la Constitucion Politica de Colombia. La evalua-
cion busca ir mas alla de las normas de proteccion de datos, por lo que se evalua que
las empresas adopten politicas de proteccion de datos. Ademas, se tiene en cuenta que
informen sobre la obligacion legal que tienen de retener datos, las bases legales por las
que estan obligadas a atender solicitudes de informacion de datos de las personas, los
procedimientos que usan para entregar esos datos y si notifican a las personas sobre la
entrega de datos a terceros.

Libertad de expresion. El rol de las empresas proveedoras de internet es clave para
el respeto a la libertad de expresion de las personas que contratan sus servicios. Con-
siderando que la libertad de expresion es un derecho fundamental reconocido en el
Articulo 20 de la Constitucion Politica de Colombia, en nuestra evaluaciéon tenemos en
cuenta que las empresas realicen un esfuerzo por proteger ese derecho a través de la
divulgacion de sus procedimientos de bloqueo y de la cancelacion de servicios. Ademas,
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consideramos que la empresa tenga una guia de comportamientos no permitidos que le
posibilite a las personas entender cudles son sus derechos y sus deberes en ese sentido.

Seguridad digital. Las empresas demuestran a través de acciones concretas su com-
promiso de garantizar la seguridad de sus productos y servicios. Nuestro interés en que
la seguridad digital haga parte de la agenda de las empresas, en aras de la proteccion de
la informacion privada de las personas que acceden a sus servicios de internet, es prio-
ritario. Por ello, en nuestra evaluacidon del 2017 tuvimos en cuenta dos acciones con-
cretas de las empresas. Por un lado, analizamos si informan sobre los procedimientos
que emplean en caso de sufrir brechas de seguridad y, por otro, evaluamos si utilizan el
protocolo seguro de transmision de datos (HTTPS) en todos sus sitios web y, particular-
mente, en aquellos en los que existe un intercambio de informacion (compras, ventas
y/o consultas).

Il. Criterios de evaluacion

Son los criterios que evaluamos en cada uno de los ejes.
DEFINICION DE CRITERIOS

. " (Antes
1. Compromisos politicos

La empresa publica en su sitio web para Colombia una politica
comprometida con la promocion de la igualdad de género, que
idealmente, incluye acciones concretas en las siguientes dreas:
(1) seleccion y contratacion de personal (diversidad sexual y de
género); (2) desarrollo de carreras incluyendo capacitacion y
ascensos a puestos directivos; (3) equilibrio familiar-laboral (e
igualdad en beneficios); (4) prevencion del acoso sexual; y (5) la
promocién de imagenes publicas no sexistas.

1.1. Politica de género Nuevo

La empresa publica en el sitio web para Colombia una politica
que promueva el mismo acceso y uso de los recursos electréni-
cos (ej. sitio web) y de informacion de sus servicios para perso-
nas con discapacidad.

1.2. Politica de accesibilidad Nuevo

La empresa publica periddicamente en su sitio web para Colom-
bia informes de transparencia que ahorden la forma en que res-
ponden a solicitudes de datos personales por parte de terceros
(ej. sector publico), que ofrezcan claridades sobre la forma en

1.3. Informes de transparencia  que gestionan esos procesos, y si hacen o no notificaciones per-
tinentes y puntuales a las personas titulares de los datos. Ade-
mds, este informe debe incluir una explicacion de su rol y de los
criterios que emplean en los bloqueos y/o retiros de contenidos,
cancelaciones o suspension de servicios.
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DEFINICION DE CRITERIOS

. . (Antes items
2. Intimidad 2,3y4)
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2.1. Politicas de proteccién La empresa publica en el sitio web para Colombia su politica de
de datos proteccion de datos.
2. Informala cbligacién legal La empresa 1nforma publicamente que esta ol?llgada por ley a
. retener datos, el tipo de datos que retiene y el tiempo por el que
de retencion de datos .
los retiene.
La empresa da a conocer las bases legales o contractuales, las
razones por las que estd obligada o ha acordado cumplir con
2.3. Informa las razones para solicitudes de datos personales por parte del sector publico y/o
responder a solicitudes personas privadas. Esto incluye informar sobre la posibilidad
de informacion del sector de dar acceso a la Fiscalia al tréfico de las comunicaciones que
publico y personas privadas cursen por las redes de la empresa o a dar acceso a datos perso-
nales a terceros privados como parte de acuerdos comerciales
(ej. publicidad).
- La empresa da a conocer su procedimiento para responder a
2.4. Procedimiento de entrega emp . -er Su p Hento p P .
s solicitudes de informacion del sector publico y de personas pri-
de datos al sector publico ) § o
: vadas. Para ello, por ejemplo, ofrece una guia de los criterios o
y empresas privadas : "
protocolos que sigue para atender a estas solicitudes.
2.5. Notificacion a las personas  La empresa notifica a las personas titulares de datos que ha en-

sobre la entrega de datos a
terceros

3.1. Procedimientos de bloqueo

3.2. Procedimiento de cancelacion

3.

tregado su informacién en cumplimiento de un requerimiento
de solicitud por parte de un tercero.

Libertad de expresion

La empresa publica en el sitio web para Colombia los procedi-
mientos que emplea para filtrar, retirar o bloquear contenidos
indicando los soportes legales (e]. pornografia infantil) y/o con-
tractuales que lo justifican. Aplica en estos procedimientos el
debido proceso y, como minimo, tiene un procedimiento para
atender quejas de cualquier persona que crea haber sido inde-
bidamente bloqueada. Estos procedimientos cuentan con crite-
rios de proporcionalidad y necesidad.

La empresa publica en el sitio web para Colombia los procedi-
mientos que emplea para suspender y/o cancelar servicios. Apli-
ca en estos procedimientos, el debido proceso y, como minimo,
notifica a la persona afectada para que tenga la oportunidad de
defenderse. Estos procedimientos, ademds, cuentan con crite-
rios de proporcionalidad y necesidad.
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DEFINICION DE CRITERIOS

3. Libertad de expresién

La empresa publica en el sitio web para Colombia un cédigo de
conducta para guiar a las personas en los comportamientos no
permitidos en sus redes y servicios con el fin de evitar sanciones.

3.3. Guia sobre comportamientos
no permitidos

(Nuevo

4. Seguridad digital item)

La empresa informa publicamente su procedimiento para res-

ponder a las brechas de seguridad, incluyendo (1) notificacién

sin demora indebida a las autoridades pertinentes; (2) notifica- Nuevo
cién a las personas afectadas, y (3) el tipo de medidas que la

empresa puede tomar para mitigar los dafios.

4.1. Informa los procedimientos
para cumplir la obligacién
legal de informar brechas
de seguridad

4.2. Uso de protocolo mejorado ~ La empresa tiene activado de forma predeterminada el proto-
de transmision de datos colo seguro de transmision de datos (HTTPS) en el sitio web de Nuevo
(HTTPS) en su sitio web Colombia.

Ill. Indicadores de evaluacion

A. Indicadores para la evaluacion de criterios basados en documentos
publicados en las paginas web de las empresas evaluadas

En este examen empleamos un sistema de indicadores que nos permite medir la forma
como las empresas proveedoras actuan frente a cada uno de los criterios evaluados:

1. Publicidad. Que la informacion esté publicada. Entendemos que la informacion
es publica cuando se encuentra en el sitio web de la empresa en Colombia y esta
disponible en espafiol.

La valoracion se hace de la siguiente manera:
e El documento es publico en el sitio web de la empresa en Colombia y esta
disponible en espafiol. (4 puntos)

e El documento es publico pero no aparece en el sitio web de la empresa en
Colombia y/o esta en otro idioma. (2 puntos)

e El documento no se encuentra disponible en el sitio web de la empresa en
Colombia ni esta disponible en espafiol. (0 puntos)

2. Claridad. Que la informacion sea presentada en un lenguaje no técnico, com-
prensible para cualquier persona. Esto quiere decir que la informacion es com-
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4.

prensible para un publico amplio, no especializado, de diferentes edades y en
contextos sociales y culturales diversos.

La valoracion se hace computando los resultados de la evaluacion realizada por
Fundacion Karisma y por dos personas externas. Las personas externas repre-
sentan perfiles no especializados (ni en tecnologia, ni en derecho) y divergen
tanto en género como en edad. Cada una examina partes aleatorias de los textos
publicados por las empresas en relacion con los criterios de evaluacion de ;Don-
de estan mis datos?

Para evaluar la claridad, Fundacion Karisma y las personas externas deben leer los
textos y escoger la afirmacion que mejor represente cada texto de la siguiente manera:

e El texto esta escrito en forma sencilla, es de facil comprension, no tiene len-
guaje técnico o, teniendo lenguaje técnico, estd suficientemente explicado y
no genera confusiones. (4 puntos)

e El texto esta escrito de forma moderadamente compleja, contiene lenguaje
técnico que no es suficientemente claro o no estd adecuadamente explicado,
lo cual dificulta su comprension. (2 puntos)

e Eltexto estd escrito en forma muy compleja, contiene mucho lenguaje técni-
co que no esta explicado y no se logra su comprension. (0 puntos)

Facilidad. Que la informacion sea facil de encontrar en el sitio web de la empre-
sa en Colombia (numero de clics). Entendemos que la informacion es facil de en-
contrar cuando se encuentra en el sitio web principal de la empresa proveedora
y/o tiene un enlace que lleva directamente a esta.

La valoracion se hace de la siguiente manera:

e 1a2clics = muy facil (4 puntos)

e 3 ad4clics = facil (2 puntos)

e 50 mas clics = dificil (0 puntos)
Accesibilidad. Que el mayor numero de personas, incluidas aquellas que tienen
algun tipo de discapacidad o dificultad para la lectura, puedan utilizar y acceder
a la informacion.

En la evaluacion de este afio solamente tuvimos en cuenta que la informacion
esté presentada en un documento navegable, en el que puedan realizarse bus-
quedas, y del que se puedan copiar y pegar partes. Entendemos que esto ultimo
aumenta la posibilidad de que la informacion sea usada efectivamente por mas
personas para indagar sobre sus derechos y deberes. Ademas, mejora la proba-
bilidad de que los lectores automaticos la reconozcan para beneficio de personas
con dificultad para la lectura.

La valoracion se hace de la siguiente manera:
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e El documento es navegable, permite busquedas y se pueden copiar partes
del texto. (4 puntos)

e El documento es navegable o permite busquedas o se pueden copiar partes
del texto. (2 puntos)

e El documento no es navegable, no permite busquedas ni copiar partes del
texto. (0 puntos)

5. Lenguaje inclusivo. Aunque este afio no dimos un puntaje al lenguaje inclusivo
dentro de la evaluacion, los esfuerzos que las empresas hagan por hacer mas
incluyentes sus documentos, fueron tenidos en cuenta y se bonificaron hasta con
un (1) punto. Respecto al lenguaje inclusivo y su importancia en una politica de
género y contra la discriminacion se puede consultar:

e Gula para el lenguaje incluyente de la Alcaldia Mayor de Bogotd, Colombia.™

e Manualesy textos para el lenguaje incluyente, recopilados por la Universidad
Nacional de Colombia.®

e Gula para el lenguaje inclusivo y no discriminatorio de CETEO en Espafia.'¢

e Guia para la revision del lenguaje desde una perspectiva de género, elaborado
por la Dra. Mercedes Bengoechea de la Universidad de Alcald de Henares,
Espana.

B. Indicador para el criterio técnico de seguridad digital:
implementacion del protocolo HTTPS

Implementar el protocolo HTTPS es la minima medida de seguridad digital que deben
aplicar los responsables de sitios web. Es una practica que cada vez mas se exige a los
administradores de sitios web con el fin de proteger la informacion de sus usuarios. Sin
embargo, en algunos casos, aunque se tiene una version segura del sitio, de forma pre-
determinada se ofrece acceso a una version insegura. Esta es una mala practica.

Para que se otorguen cuatro puntos en la evaluacion de este criterio, se requiere que
la empresa tenga implementado de forma predeterminada el protocolo HTTPS en la
totalidad de su sitio web. Es decir, que cuando una persona escribe en su navegador la
direccion web de la empresa entra automaticamente a la version segura del sitio.

14 Alcaldia Mayor de Bogota. (2015). Guia para el lenguaje incluyente. Bogota, Colombia: Secretaria Distrital de Hacienda.
Disponible en http://www.shd.gov.co/shd/sites/default/files/documentos/todo_guia_lenguaje.pdf.

15 Universidad Nacional de Colombia. (s.f.) Manuales y textos sobre lenguaje incluyente. Disponible en http://www.huma-
nas.unal.edu.co/nuevo/titulo-manuales-y-textos-sobre-lenguaje-incluyente/

16 CETEO. (s.f.) Guia para el lenguaje inclusivo y no discriminatorio. Disponible en http://www.aspaymcyl.org/pdf/Memo-
rias/GUIA%20LENGUAJE%20N0%20SEXISTA%20E%20INCLUISVO_CETEO.pdf.

17 Bengoechea, M. (s.f.). Guia para la revision del lenguaje desde una perspectiva de género. Disponible en http://www.hizkaia.
eus/home2/Archivos/DPTO1/Noticias/Pdf/L.enguaje%20Gu%C3%ADa%20lenguaje%20n0%20sexista%20castellano.pdf.
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Es posible que en algunas circunstancias las personas entren a la version segura del
sitio web, a pesar de que la empresa no tienen activada de forma predeterminada la
implementacion del protocolo HTTPS:

— Ingresando al sitio web de la empresa a través de buscadores que redireccionan
a la version segura del mismo. En esos casos, el mérito es del buscador, no de la
empresa.

— Instalando complementos a los navegadores (ej. HTTPS Everywhere) que des-
pliegan de forma automatica la version segura de los sitios web, a pesar de que
no sea la version predeterminada. Nuevamente, en este caso el mérito no es de la
empresa, sino de la persona.

— Implementacion parcial del protocolo HTTPS para algunas paginas del sitio web
(ej. paginas donde hay intercambio de informacién como compras o autentica-
ciones).

En ninguno de estos casos otorgamos puntaje, por no cumplir con los componentes del
criterio: implementacion del protocolo HTTPS y uso en forma predeterminada.

®

;Sabes si tu
proveedora

de internet
entrega tus
datos sin
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Evaluacion

[ Los detalles de la evaluacion que efectuamos durante el mes de septiembre de
2017 a las paginas web de cada empresa y nuestra lectura de esos resultados se
describen a continuacion:

Claro
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1. Compromisos politicos 0

1.1. Politica de género 0 0

1.2. Politica de accesibilidad 0 0

1.3. Informes de transparencia 0 0

2. Intimidad 3

2.1. Politicas de proteccion de datos 1 0,75 1 1 0 4

2.2. Informa la obligacién legal de retencion de datos 0 0

2.3. Informa las razones para responder a solicitudes de informa-

. . . 1 05 075 1 0 3
cion de gobierno y personas privadas

2.4. Procedimiento de entrega de datos 1 05 0,5 1 0 3
2.5. Notificacion a las personas de entrega de datos 1 1 1 1 0 4
3. Libertad de expresion 0
3.1. Procedimientos de bloqueo 0 0
3.2. Procedimiento de cancelacion 0 0
3.3. Guia sobre comportamientos no permitidos 0 0
4. Seguridad digital 0
4.1. Informa de fuga de datos personales y acciones de mitigacion 0 0

4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web 0 0
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Comentarios:

+

Claro publica una politica de proteccion de datos en la que informa cuales son las
razones que tiene en cuenta para responder a las solicitudes de informacion del
Gobierno o de otras entidades. Por ejemplo, Claro indica que puede atender a una
solicitud legal o que puede hacer uso de informacion que se encuentra en sus bases
de datos, previo consentimiento de la persona titular, con fines comerciales.

Claro se compromete, en su politica de proteccién de datos, a notificar a las per-
sonas en caso de que su informacion sea solicitada por terceros.

Claro no hace publica una politica de género, asi como tampoco lo hace en rela-
cion con la accesibilidad para personas con discapacidad.

Si bien América Movil, propietaria de Claro, publica anualmente un informe de
sustentabilidad, este no es un informe de transparencia. El informe trae algunos
datos sobre Colombia, especialmente, en materia de seguridad digital, pero no
ofrece datos sobre las solicitudes de informacion personal por parte del Gobier-
no o de otras entidades.

Claro no informa a las personas sobre la retencion de datos, no habla del tiempo
de retencion ni del tipo de obligaciones legales que tiene.

Aunque Claro informa a las personas que contratan sus servicios que existe una
ley para la proteccidn de nifios, nifias y adolescentes contra el abuso sexual, y
contra el material de explotacion y abuso sexual infantil, no existe en su sitio
web ningun documento que informe los procedimientos de bloqueo o cancela-
cion de contenidos en este tema o en cualquier otro.

Claro no cuenta con una guia de comportamientos no permitidos que le posibilite
a las personas saber claramente cudndo, porqué y como pueden perder su cali-
dad de clientes.

Aunque Claro habla sobre seguridad digital y le pide a quienes contratan sus ser-
vicios confiar en la celeridad y efectividad de sus acciones en caso de que exista
una amenaza a la seguridad de la informacion, no hay ningun documento ni in-
formacidn disponible relacionada con la forma como desarrolla ese compromi-
so, especialmente, frente a una posible fuga de datos y las acciones que podrian
llevarse a cabo para mitigarla.

Claro no utiliza el protocolo HTTPS de forma predeterminada en su sitio web.
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Teleféonica-Movistar
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1. Compromisos politicos 3
1.1. Politica de género 1 1 025 1 1 4
1.2. Politica de accesibilidad 1 1 1 1 0 4
1.3. Informes de transparencia 0,5 1
2. Intimidad 3
2.1. Politicas de proteccion de datos 1 0,75 1 1 0 4
2.2. Informa la obligacion legal de retencién de datos 1 1 1 1 0 4

2.3. Informa las razones para responder a solicitudes de informacién
de gobierno y personas privadas

2.4. Procedimiento de entrega de datos 1 05 0,75 1 0 3
2.5. Notificacion a las personas de entrega de datos 1 075 0,5 1 0 3
3. Libertad de expresién 0
3.1. Procedimientos de bloqueo 0 0
3.2. Procedimiento de cancelacion 0 0
3.3. Guia sobre comportamientos no permitidos 0 0
4. Seguridad digital 0
4.1. Informa de fuga de datos personales y acciones de mitigacién 0 0
4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web 0 0
Comentarios:

+ Telefonica-Movistar publica en su sitio web una politica de género exclusiva para
nuestro pais, en la que hace referencia a la necesidad de hacer mds incluyentes
sus espacios de trabajo, con el fin de evitar el acoso, de garantizar que el por-
centaje de mujeres dentro de su planta laboral aumente y que puedan acceder
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a cargos de liderazgo. En esta politica, ademads, hay un intento por emplear un
lenguaje incluyente que muestra su compromiso con la diversidad.

Telefonica-Movistar es la inica empresa de las evaluadas que impulsa la politica
estatal de facilitar que las personas con discapacidad visual puedan acceder al
software que el MinTIC les ofrece gratuitamente. Aunque la publicacidon no es tan
clara sobre esto y se requiere tener algo de contexto para comprender su alcance,
es una iniciativa que consideramos muy positiva.

Telefonica-Movistar informa a las personas sobre la retencion de datos de una
forma clara que permite saber la duracion y los fines por los que se realiza.

Telefonica-Movistar informa las razones por las que podria dar informacién
a terceros y se compromete a notificar a las personas implicadas sobre estas
solicitudes.

Aunque Telefdnica, la matriz, tiene un informe de transparencia a nivel global,
que incluye un apartado sobre Colombia, este informe no se encuentra publica-
do en el sitio web de Telefonica-Movistar Colombia. Ademas, este informe no es
claro en relacion con el tipo de solicitudes que recibe por parte de terceros, sean
autoridades locales o terceros privados; y cudndo, como y porqué puede compar-
tir informacion de las personas que utilizan sus servicios.

Aunque Telefénica-Movistar anuncia su obligacion legal para prevenir el abuso
sexual contra nifios, nifias y adolescentes, no existe en su sitio web ningun docu-
mento que informe lo relacionado con procedimientos de bloqueo o cancelacion
de contenidos en este tema o en cualquier otro. La empresa tampoco publica una
guia de comportamientos no permitidos que le permita a las personas que usan
sus servicios tener mas claridad sobre cdmo pueden perder o conservar su cali-
dad de clientes.

Aunque Telefénica-Movistar tiene una politica sobre seguridad digital, no desa-
rrolla su compromiso en relacion con amenazas contra la seguridad de la infor-
macion y no informa sobre las acciones posibles para mitigarlas.

Telefonica-Movistar no utiliza el protocolo de seguridad HTTPS de forma prede-
terminada.
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1. Compromisos politicos 1
1.1. Politica de género 0 0
1.2. Politica de accesibilidad 0 0
1.3. Informes de transparencia 1 075 0,75 1 4
2. Intimidad 3
2.1. Politicas de proteccién de datos 1 05 0,75 1 3
2.2. Informa la obligacion legal de retencion de datos 1 05 075 1 3

2.3. Informa las razones para responder a solicitudes de informacién

de gobierno y personas privadas LIRGTR0T 1 4
2.4. Procedimiento de entrega de datos 1 05 0,75 1 3
2.5. Notificacion a las personas de entrega de datos 1 075 0,75 1 4
3. Libertad de expresion 3
3.1. Procedimientos de bloqueo 1 1 0,75 1 4
3.2. Procedimiento de cancelacién 0 0
3.3. Guia sobre comportamientos no permitidos 1 1 0,75 1 4
4. Seguridad digital 2
4.1. Informa de fuga de datos personales y acciones de mitigacion 0 0
4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web 1 1 1 1 4

Comentarios:

+ ETB esla unica empresa evaluada que publica informacion periddicamente so-
bre solicitudes de informacion. Aunque ETB no lo nombra como tal, para Funda-
cion Karisma, este tipo de documento equivale a un informe de transparencia.
ETB indica el tipo de solicitudes que recibe y las entidades gubernamentales que
las hacen.
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+

ETB publica una politica de proteccion de datos en la que informa sobre la reten-
cion de datos, las razones para responder a solicitudes del Gobierno, o de otros,
y para dar informacion. Ademas, da cuenta de sus procedimientos para entregar
datos y anuncia que notificara a las personas titulares de los datos.

ETB publica tres documentos relacionados con la libertad de expresion de las
personas: (1) los procesos que usa para el bloqueo de contenidos relacionados
con abuso sexual infantil, (2) las politicas de uso aceptable de sus servicios, y (3)
unos codigos de conducta que equivalen a una guia sobre comportamientos no
permitidos, puesto que orientan a las personas sobre la forma como ETB procede
para mantener sus servicios.

ETB utiliza en su sitio web el protocolo HTTPS de forma predeterminada.
ETB no tiene una politica de género publica.

ETB no tiene una politica de accesibilidad publica.

ETB no da cuenta de cudles son los procedimientos que emplea para la cancela-
cion de sus servicios.

Aunque ETB menciona la necesidad de la seguridad digital y pide a las personas
que tengan confianza en sus procedimientos, no da cuenta sobre su compromiso
de informar ante brechas de seguridad ni comunica las acciones que desarrolla-
ria para mitigarlas.



Directv

Compromisos politicos

1.1. Politica de género

1.2. Politica de accesibilidad

1.3. Informes de transparencia

2.

Intimidad

2.1. Politicas de proteccion de datos

2.2. Informa la obligacion legal de retencién de datos

2.3. Informa las razones para responder a solictudes de informacién

de gobierno y personas privadas

2.4. Procedimiento de entrega de datos

2.5. Notificacion a las personas de entrega de datos

38

Libertad de expresién

3.1. Procedimientos de bloqueo

3.2. Procedimiento de cancelacion

3.3. Guia sobre comportamientos no permitidos

4.

Seguridad digital

4.1. Informa de fuga de datos personales y acciones de mitigacion

4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web

Comentarios:
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0,5

Claridad

0,75

0,5

0,75
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Lenguaje inclusivo
Suma por criterio
Promedio por eje

Accesibilidad
(bonificacidn)

Facilidad

0,75 1 4

0,75 1 0 4

0,75 1 0 3

0,75 1 0 4

0,75 1 0 4

+ Directv tiene un codigo de ética que contempla la necesidad de incluir la diversi-
dad sexual y de género como parte de sus politicas de igualdad. Esta politica esta
dirigida a generar igualdad de oportunidades y a evitar el acoso laboral.
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+

Directv publica una politica de proteccion de datos en la que informa sobre la re-
tencion de datos. Ademads, da cuenta de las razones para responder a solicitudes
de terceros que pidan informacién de las personas, por ejemplo, por una orden
legal o un contrato comercial (con previo consentimiento del titular).

Directv se compromete a notificar a las personas titulares de los datos sobre las
solicitudes de informacion por parte de terceros y los usos que puedan hacer de
sus bases de datos.

Aunque AT&T, matriz de Directv, tiene un informe de transparencia global en
el que menciona a Colombia, este informe no se encuentra publicado en el sitio
web de Directv Colombia. En todo caso, la informacion es insuficiente porque
tampoco es clara en relacion con el tipo de solicitudes que recibe por parte de
terceros (sean autoridades locales o privados) ni como, cuando y porqué puede
dar informacion de las personas que utilizan sus servicios.

Aunque Directv, como las demdas empresas, tiene la obligacion legal de evitar la
propagacion de material relacionado con el abuso sexual de nifios, nifias y ado-
lescentes, no tiene publicados en su sitio web documentos relacionados con los
procedimientos que emplea para hacer el bloqueo de contenidos de este tipo o de
cualquier otro. Tampoco tiene una guia de comportamientos no permitidos que
facilite a quienes contratan sus servicios conocer como pueden perder o conser-
var su calidad de clientes.

Directv no emplea en su sitio web el protocolo de seguridad HTTPS.

Directv tiene en cuenta la seguridad digital y le pide a quienes contratan sus
servicios confiar en sus procedimientos para prevenir amenazas a la seguridad
de la informacion. Sin embargo, no da cuenta sobre su compromiso de informar
sobre brechas de seguridad ni de las acciones que llevara a cabo para mitigarlas.
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Tigo-UNE
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1. Compromisos politicos 2
1.1. Politica de género 1 05 0,5 1 3
1.2. Politica de accesibilidad 1 05 05 1 3
1.3. Informes de transparencia 0,5 1
2. Intimidad 2
2.1. Politicas de proteccion de datos 1 0,75 1 1 4
2.2. Informa la obligacién legal de retencion de datos 0 0

2.3. Informa las razones para responder a solictudes de informacién

de gobierno y personas privadas L 1 1 4
2.4. Procedimiento de entrega de datos 0 0
2.5. Notificacién a las personas de entrega de datos 0 0
3. Libertad de expresion 0
3.1. Procedimientos de bloqueo 0 0
3.2. Procedimiento de cancelacién 0 0
3.3. Guia sobre comportamientos no permitidos 0 0
4. Seguridad digital 4
4.1. Informa de fuga de datos personales y acciones de mitigacién 0,5 025 0,75 1 3
4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web 1 1 1 1 4

Comentarios:

+ Tigo-UNE publica un cddigo de ética en el que habla de la necesidad de tener
politicas inclusivas de diversidad sexual y de género. No obstante, solo es una
mencion y no constituye, en si misma, una politica amplia y clara.
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Tigo-UNE menciona en su cddigo de ética la necesidad de hacer mas accesibles
sus servicios en consideracion con las personas con discapacidad.

Tigo-UNE publica sus politicas de proteccion de datos en las que informa las ra-
zones por las que puede responder a solicitudes de informacién por parte del
Gobierno o de otras entidades privadas.

Tigo-UNE se compromete a informar sobre brechas de seguridad que comprome-
tan informacion de las personas que contratan sus servicios y las acciones que
podrian llevar a cabo para evitarlas y/o contrarrestarlas.

Tigo-UNE utiliza en su sitio web el protocolo de seguridad HTTPS de forma pre-
determinada.

Tigo-UNE no informa sobre su obligacidon de hacer retencion de datos ni como la
aplica.

Tigo-UNE no se compromete a notificar a las personas cuando terceros, sean au-
toridades locales o privados, soliciten su informaciéon. Tampoco hace mencion a
los procedimientos que podria llevar a cabo para hacer esta entrega.

Tigo-UNE no publica en su sitio web ningiun documento relacionado con la liber-
tad de expresion de las personas que utilizan sus servicios. Al igual que las demas
empresas, menciona su compromiso contra la difusion de material relacionado
con el abuso sexual de nifios, nifias y adolescentes. No obstante, no informa los
procedimientos que aplica cuando esto supone bloqueos de contenidos ni en este
caso ni en ningun otro. La empresa no tiene una guia de comportamientos no
permitidos ni tampoco algun documento sobre usos aceptables de sus servicios,
que le permita saber a las personas cuando, cdmo o porqué pueden perder su
calidad de clientes.
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Emcali
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1. Compromisos politicos 0
1.1. Politica de género 0 0
1.2. Politica de accesibilidad 0 0
1.3. Informes de transparencia 0 0

2. Intimidad 0
2.1. Politicas de proteccion de datos 1 025 025 025 2
2.2. Informa la obligacién legal de retencion de datos 0 0
2.3. Informa las razones para responder a solictudes de informacién 0 0

de gobierno y personas privadas

2.4. Procedimiento de entrega de datos 0 0
2.5. Notificacién a las personas de entrega de datos 0 0

3. Libertad de expresion 1
3.1. Procedimientos de bloqueo 1 025 025 05 2
3.2. Procedimiento de cancelacién 0 0
3.3. Guia sobre comportamientos no permitidos 0 0

4. Seguridad digital 0
4.1. Informa de fuga de datos personales y acciones de mitigacion 0 0
4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web 0 0

Comentarios:

— De todos los ejes y criterios que evaluamos, Emcali solo tiene en su sitio web un
documento de politica de proteccidon de datos. Lamentablemente, esta situacion
es insuficiente para evaluar los puntos que tenemos en cuenta en ;Donde estan
mis datos? 2017. Esto nos pone alerta sobre la necesidad de sensibilizar a esta
empresa respecto a los derechos de las personas que utilizan sus servicios.

— Emcali emplea el protocolo HTTPS pero no lo hace de forma predeterminada, por
esta razon no pudimos otorgarle un punto en el eje de Seguridad Digital.
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Telebucaramanga
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1. Compromisos politicos 0
1.1. Politica de género 0 0
1.2. Politica de accesibilidad 0 0
1.3. Informes de transparencia 0 0
2. Intimidad 2
2.1. Politicas de proteccion de datos 1 05 1 0 3
2.2. Informa la obligacion legal de retencion de datos 0 0
2.3. Informa las razones para responder a solictudes de informacion
: . 1 025 1 0 2
de gobierno y personas privadas
2.4. Procedimiento de entrega de datos 1 025 1 0 2
2.5. Notificacion a las personas de entrega de datos 1 05 1 0 3
3. Libertad de expresion 0
3.1. Procedimientos de bloqueo 0 0
3.2. Procedimiento de cancelacién 0 0
3.3. Guia sobre comportamientos no permitidos 0 0 0 0 0
4. Seguridad digital 4
4.1. Informa de fuga de datos personales y acciones de mitigacién 1 1 1 1 4
4.2. Uso de protocolo de seguridad (HTTPS) en su sitio web 1 1 1 1 4

Comentarios:

+ Telebucaramanga publica en su sitio web una politica de proteccién de datos en
la que informa las razones por las que podria dar informacion a terceros.

+ Telebucaramanga informa a quienes contratan sus servicios sobre los usos que
puede dar a la informacion contenida en sus bases de datos.
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Telebucaramanga utiliza el protocolo HTTPS de forma predeterminada.

Telebucaramanga informa a las personas que utilizan sus servicios sobre el tipo
de acciones que emplea para proteger su infraestructura, sus datos y acciones
preventivas ante posibles amenazas identificadas.

Telebucaramanga se compromete a notificar a las personas en caso de que entre-
gue a terceros informacion contenida en sus bases de datos.

Telebucaramanga no tiene publicas politicas de género ni de accesibilidad.
Telebucaramanga no informa sobre la obligacion legal de retencion de datos.

Telebucaramanga no tiene ningun documento publicado en su sitio web en el
que refleje su compromiso con la libertad de expresion de quienes contratan sus
servicios. Por ejemplo, no hay informacion acerca del bloqueo de contenidos ni
el procedimiento que usan para ello. Tampoco hay una guia de comportamientos
no permitidos ni una politica de usos aceptables.

El informe ¢Dénde estan mis datos? 2017 es la tercera
publicacion que realiza la Fundacion Karisma en bus-
ca de impulsar précticas de transparencia en los in-
termediarios de Internet. Para conocer y descargar el
texto completo de este afio visita https://karisma.org.
co/donde-estan-mis-datos-2017/. Puedes conocer los
informes anteriores en https://karisma.org.co/DEMD/
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