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n Transparencia

1. EI'ISP publica informes de transparencia

En esta categoria se evalia si el ISP ha publicado informes de transparencia en donde se evidencie el
tratamiento de los datos personales de las personas usuarias y los procedimientos y frecuencia para
dar respuesta a las solicitudes de informacion por parte del Gobierno Nacional y otras entidades.

Pardametro de Respuesta:

(1) ELISP ha publicado un informe de transparencia en el tltimo afio.

Evaluacion:

No, el ISP no ha publicado un informe de transparencia en el tltimo afio por lo tanto no cumple con
el pardmetro de evaluacion.

Resultado final:

ﬂ Proteccion de datos

2. La politica de proteccion de datos del ISP es clara y de facil acceso

Parametro de Respuesta:

(1) EIISP tiene una politica de proteccién de datos que esta publicada en su pagina web.

Evaluacion:

Si, el ISP tiene publicada su pdgina web por lo tanto cumple con el pardmetro de evaluacion.
(2) La politica de proteccion de datos del ISP es clara. Por clara entendemos:

+  Estd escrita en un lenguaje sencillo que describe las diferentes situaciones y las explica - a
través de ejemplos -, ademas incluye las referencias necesarias a la ley.



+ La politica de proteccién de datos especifica cémo, con quién y para qué el ISP comparte los
datos de las personas suscriptoras.

Evaluacion:

No, la Politica de Proteccion de Datos del ISP es una copia de la Ley 1581 de 2012. Respecto a los
procedimientos sobre como y con quién se comparten los datos de las personas, en concordancia
con lo planteado por la Ley, sefialan en el numeral 7.2 sobre Tratamiento de Datos Sensibles que se
prohibe el mismo excepto cuando “c) El Tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial. También, en el numeral
9.1.1. en cuanto a la autorizacion del titular menciona que esta no serd necesaria cuando “a) (sea)
Informacion requerida por una entidad ptblica o administrativa en ejercicio de sus funciones lega-
les o por orden judicial. b) Datos de naturaleza publica. c) Casos de urgencia médica o sanitaria. d)
Tratamiento de informacion autorizado por la ley para fines historicos, estadisticos o cientificos. e)
Datos relacionados con el Registro Civil de las Personas; y en el numeral 9.1.5. Personas a quienes
se les puede suministrar la informacién acerca de los datos personales que hayan sido materia de
tratamiento por parte de CLARO podrd suministrarse a las siguientes personas: a) A los Titulares,
sus causahabientes o sus representantes legales. b) A las entidades publicas o administrativas en
ejercicio de sus funciones legales o por orden judicial. c) A los terceros autorizados por el Titular o
por la ley. La ISP no hace un esfuerzo por hacer clara su politica a las personas que usan sus servi-
cios, se requiere ser abogado para comprenderlas. De hecho al no localizarla a sus procedimientos
no hay explicaciones para las personas sobre la forma cémo lo hace, mucho menos indica con quie-
nes comparte mds alld de lo que la ley prevé.

(3) La politica de proteccién de datos es de facil acceso. Por facil acceso entendemos:

+  Se encuentra facilmente en la pagina web del ISP (valoramos que se sigan las buenas practi-
cas ya desarrolladas en Internet, como que usualmente estos documentos se encuentran en el
“footer” de la pagina de inicio y bajo el nombre de “politicas de privacidad” o equivalente).

*  Es un documento de facil navegacién (es decir permite busqueda, copia, etcétera). Valora-
mos especialmente que el documento respete estandares de accesibilidad y sean formatos
que puedan usarse sin importar el software que tenga la persona que lo consulta.

Evaluacion:

Si, pero parcialmente, la Politica de Proteccién de Datos del ISP no es fdcil de encontrar en su pdgi-
na web. Aunque hay un enlace en el footer que finalmente llevard a la politica que es el de “Legal y
Regulatorio” se requiere revisar 17 pdginas de documentos o usar el filtro sin saber bajo qué nombre
buscar. El documento se llama “Politicas de Tratamiento de la Informacion” y aparecerd eventual-
mente en esa buisqueda en la pdgina 13. El documento estd en formato PDF que permite descarga,
navegacion y busqueda dentro del mismo a la mayoria de las personas y como PDF es popular en
general las personas pueden abrirlo en sus computadores. Sin embargo, al ser un PDF corriente no



es accesible para personas que requieran de programas especiales de lectura, como las personas
que tienen discapacidad visual. Se recomienda ajustar el formato a estandares de accesibilidad. El
documento no es de fdcil acceso porque es muy dificil encontrarlo, sin embargo, una vez se ubica
el formato permite que la mayoria de las personas pueda consultarlo y usarlo, esto lo reconocemos
como algo positivo.

Resultado final:

3. EI'ISP informa a las personas usuarias que notificara cuando las autorida-
des han hecho solicitud de informacion de sus datos

Pardmetro de Respuesta:

(1) EIISP informa a las personas usuarias que esta obligado por ley a entregar informacion perso-
nal de ellas y ptblica los procedimientos que emplea para responder a esos requerimientos de
informacion que incluyen notificar a la persona que es objeto del requerimiento para facilitarle
la defensa si asi lo desea.

Evaluacion:

No, en su politica de proteccion de datos solo menciona lo que ya dice la ley, es decir que uno de los
derechos de los titulares de los datos es el de “ser informado por el Responsable del Tratamiento o
el Encargado del Tratamiento, previa solicitud, respecto del uso que le ha dado a sus datos perso-
nales”. Esta es una obligacién general que puede ser mds vista desde la dptica de las obligaciones
comerciales, del uso que el ISP hace de los datos para efectos de provision del servicio. El ISP no
informa en concreto su obligacion legal de entregar informacién personal al Estado, mucho menos
da detalles sobre el procedimiento que emplea cuando esto sucede.

Resultado final:



4. EIISP es claro sobre la forma como cumple con las obligaciones legales que
pueden afectar la intimidad de las personas

Parametro de Respuesta:

(1) EIISPinforma a las personas que esta obligado por ley a hacer retencion de datos. En Colombia
la provisién de servicios de telecomunicaciones es uno de los ambitos donde se producen mas
datos y, como sucede en otros paises, se obliga a los ISP a retener y a entregar esos datos para
diversos propdsitos. Las personas usuarias tienen una relacion de dependencia con las ISP en
dos niveles (1) la provisién del servicio en si mismo y (2) la salvaguarda de los datos que flu-
yen a través de la conexion. Las obligaciones de retencién buscan la conservacion de los datos
que generan la conexion de telefonia fija, celulares o de Internet estableciendo el tipo de datos
a conservar por los ISP, el tiempo de retencion y las condiciones y facultados para el acceso a
esos datos. Las normas en Colombia que obligan a los ISP a esta retencion son el Decreto 1704
de 2012 (sobre investigaciones criminales) y la Ley 1621 de 2013 (sobre actividades de Inteli-
gencia). Al ser una restriccion al derecho a la intimidad de las personas es necesario que los ISP
sean garantistas y transparentes para evitar abusos.

Evaluacion:

No, el ISP no informa a las personas que estd obligado a hacer retencién de datos por lo tanto no
cumple con el pardmetro de evaluacion.

(2) EIISP informa que esta obligado a cumplir con las 6rdenes legitimas que haga la Fiscalia Ge-
neral de la Nacion en el marco de una investigacién penal para acceder a los datos de geoloca-
lizacion, metadatos e informacion del suscriptor y o contenido que cursen por sus redes.

Evaluacion:

En la politica del ISP se hacen menciones a compartir informacion con autoridades ptiblicas o admi-
nistrativas en ejercicio de sus funciones legales o por orden judicial. La expresion es bastante amplia
cuando las normas en Colombia son mucho mds acotadas sobre quién puede pedir informacion y
cudl es la informacion que se puede pedir, por tanto no se cumple con el parametro de evaluacion.

Resultado final:



Libertad de expresion

5. EI'ISP es claro sobre la forma como filtra, retira o bloquea contenidos y
como cancela o suspende servicios

Pardmetro de Respuesta:

(1) E1ISP tiene un cédigo de conducta para guiar a las personas en los comportamientos no permi-
tidos por el ISP con el fin de evitar sanciones.

Evaluacion:

No, el ISP no cuenta con un documento adicional y no incluye dentro de sus politicas un cédigo de
conducta para a las personas en los comportamientos no permitidos con el fin de evitar sanciones,
por lo cual no cumple con el parametro de evaluacion.

(2) EI ISP publica los procedimientos que emplea para filtrar, retirar, bloquear contenidos indican-
do los soportes legales y/o contractuales que lo justifican, es decir el ISP: Tiene en cuenta en sus
procedimientos el debido proceso (como minimo supone: notificacion al usuario, oportunidad
de defensa, criterios de proporcionalidad y necesidad) para filtrar, retirar o bloquear contenidos.

Evaluacion:

No, el ISP no publica los procedimientos que usa para filtrar, retirar, bloquear contenidos ni indica
los soportes legales y/o contractuales que pueden justificar estas acciones, por lo tanto no cumple
con el pardmetro de evaluacion.

(3) EIISP publica los procedimiento que emplea para suspender y / o cancelar servicios, es decir
el ISP tiene en cuenta en sus procedimientos el debido proceso (como minimo supone: noti-
ficacién al usuario, oportunidad de defensa, criterios de proporcionalidad y necesidad) para
suspender y / o cancelar servicios).

Evaluacion:

No, el ISP no publica los procedimientos que usa para suspender y/o cancelar servicios por lo tanto
no cumple con el pardmetro de evaluacion.

Resultado final:
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