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Esta bitacora hace parte de las actividades desarrolladas en el marco
del proyecto Digital Health and Rights Project (DHRP), un proyecto
internacional de investigacion y incidencia que reune a académicos,
organizaciones de derechos humanos y redes comunitarias para
analizar cdmo las tecnologias digitales estan transformando la salud y
los derechos humanos, especialmente en paises del Sur Global.

Este material fue desarrollado por Fundacién Karisma, una organizacion
colombiana de la sociedad civil que busca proteger y promover los
derechos humanos y la justicia social en el diseno y uso de las
tecnologias digitales.

Fue revisado por el Grupo Consultivo Comunitario de Colombia del
proyecto DHRP. Un agradecimiento especial a Aaron Zea, Magda
Meneses, Maria Camila Moreno Gil, Santiago Lopez, Bikcy Bohorquez,
Camilo Restrepo, Desiree Santiago David, Perla Marin, Cindy Zapata,
Yoko Ruiz y Fernande Alvarez por sus comentarios, retroalimentaciones,
ideas y sentires, sin ellas este documento no podria haber sido posible.
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Muches hemos pasado horas moviendo el dedo a la
derecha o a la izquierda buscando una cita, un
revolcon o, por qué no, el amor. Las apps de citas se
convirtieron en espacios reales para explorar
identidades, deseos y comunidad. Las incorporamos
a nuestras vidas pero sin preguntarnos demasiado
qué hay detras.

Y hay mucho. Las apps no son solo un lugar de
encuentro: son empresas que funcionan, en gran
medida, gracias a la recoleccion y comercializacion
de nuestros datos personales. Piden muchisima
informacion y nosotres la damos: un perfil mas
completo promete mas matches, mas confianza,
mas conexion. Las empresas, encantadas. Y las
autoridades colombianas, sin hacerles mayor
exigencia sobre qué hacen con esa informacion.



Para construir esta bitacora revisamos las politicas de
privacidad de Grindr y Badoo, las exploramos con una experta
en seguridad digital, rastreamos, en prensa, casos de
incidentes a personas LGBTIQ+ tras el uso de las apps y
hablamos con personas de la comunidad sobre sus
experiencias. Todo eso lo convertimos en herramientas
sencillas y cercanas para que puedas usar las apps desde el
conocimiento y la autonomia. Porque todo es mas rico en
libertad.

Mas que ensenarte, queremos que te emputes. Que te
emputes por lo que pasa con tus datos, por como estan
disenadas las apps, por como nos venden la idea de que
‘mas datos es mas seguridad”. Y que ese empute te lleve a
exigir mas transparencia, a construir cuidado desde lo
colectivo y a putear — en el sentido mas delicioso de la
palabra — desde el gozo y la libertad.

QUEREMOSQUE
TERMINES DE LEER,
~ RAYARY ESCRIBIR
'ENESTA BITACORA
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; Qué es esto? ;Por qué no una lista con tips y ya?
¢ ¢

Y en palabras sencillitas, es una‘libreta'para‘anotar cosas, avances,
observaciones, ideas, incidentes o desarrollos. Se usaba hace anos
en los viajes, sobre todo en los barcos. Pero la idea era escribiry
describir.

¢ Para qué queremos que escribas? Para que sueltes ese telefono y
te conectes con reflexiones fuera de una pantalla. Creemos que las
respuestas sobre la tecnologia no siempre estan en la tecnologia
misma; muchas veces estan afuera, en el sentido comun, en las
reflexiones sobre los efectos que tienen las tecnologias sobre
nuestras vidas y en el chisme que charlamos con les amigues.

Piensa esto como un diario, pero para las citas, el cuidado y para la
puteria. Los ejercicios de reflexion que aca te vas a encontrar fueron
pensados para acompanarte, hacerte preguntas y facilitar que
pongas en practica recomendaciones de seguridad.
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¥ Near .

2 Top= Chat; Dates, Friends

Respuesta larga (no tan larga): Cuando creas un perfil, compartes informacion
que todos podemos ver: fotos, edad, descripcidn y, a veces, intereses o
preferencias. Hasta aqui, normal, tu sabes que estas entregando esa informacion.
Sin embargo, eso no es todo. Este tipo de aplicaciones también registran todos
los movimientos que das en ellas, todo lo que haces y lo que no haces.

( Qué perfiles miras ) ( A qué hora te desconectas)

( Cuanto tiempo pasas en la app) ( Desde qué ubicacion aproximada lo haces)

(@0 A qué hora te conectas ) (@O Con quién interactuas)




EN OTRAS PALABRAS, LAS APPS DE CITAS PUEDEN SABER
COSAS COMPLEJAS SOBRE Tl, NO SOLO UN PAR DE DATOS.

AMI. £QUE SIENTES CON ESTO QUE TE CONTAMOS?

ESCRIBELO



Para crear una cuenta o para mejorar tu
experiencia, las apps solicitan cierta
informacion y te permiten poner otras

opcionales, pero ;eso en conjunto cuanto seria?

El proyecto Datavoros de SocialTic realizo un
analisis de varias apps de citas y encontré que
estas pueden llegar a pedir mas de |53 tipos de

datos! para crear un perfil.

Cuando llenas tu perfil, esa informacion no solo la ven tus posibles
matches: también queda en manos de las empresas duenas de las

apps.

Actividad: Aca estan los 53 tipos de datos. Abre tu perfil en Grindr
o Badoo y revisa qué informacidn tienes visible en él. Marca con
una X los datos que aparecen en tu perfil en cada app.

Dato

Grindr

Badoo Dato Grindr | Badoo

2 Correo electronico

@ Orientacion sexual

R Nombre

B Pronombres

. Numero de teléfono

&, Ciudad

¥ ;Qué tipo de relacion se busca?

# Ciudad de nacimiento

@ Género

¥ Situacion sentimental

## Edad

Intereses

© ;A quién te gustaria conocer?

E Biografia

99 Distancia

& Estatura




Dato

Grindr

Badoo

g Causas y comunidades

Dato Grindr | Badoo

@ Preguntas a otros

N\ Frase gancho

A Actividad fisica

¥ Estado de VIH

@ Preferencias dietéticas

% Ultimo analisis de VIH

w Habitos de sueno

# Vacunacion contra COVID

SR Politica

© Artistas favoritos de Spotify

3 ldiomas

Total

i Redes sociales

m Origen etnico

9 Personalidad

od Rol sexual

@& Estilo de comunicacion

2® Estilo de amor

« Mascotas

& Tribes

Q@ Lugar de encuentro

|

Después de este listado, te proponemos un
espacio para reflexionar: ¢hay algun dato de

esta lista que quisieras que las apps no
tuvieran?




GRINDR VS BADOO:

Creamos un cuadro para que puedas
ver mas facil qué informacidn recopila
de ti estas aplicaciones:

Exposicion alta
Exposicion media

Exposicion Baja

Categoria Grindr Badoo Explicacion
Grindr muestra la ubicacion exacta y
Alta Media distancia en metros, lo que facilita
S i e Vi encuentros pero también riesgos
Ubicacion st 7t fisicos. Badoo muestra una ubicacion
@ @ @ @ @ aproximada y no siempre es
necesaria para la app.
Grindr registra informacion sensible como
estado de VIH, interacciones. Ademas
: exige permisos amplios en Android como
Datos S Bl Medlq ) acceso completo a tu Google Drive. ;CoOmo
recopilacién | recopilacion : 2
sensibles Akt Rl
@ @ @ @ @ Badoo no exige permisos invasivos en tu
celular pero al igual que Grindr recopila
datos como peso, escolaridad, dedicacion,
habitos y datos biométricos.
Grindr comparte datos con 43 empresas
Alta Media segun su politica y declara que responde a
Compartir exposicion recopilacion solicitudes de agencias gubernamentales y

con terceros

AN

an

regulaciones especificas. Badoo comparte
datos con autoridades cuando es
necesario, mas no declara con cuantas
empresas comparte informacion.




Nuestras interacciones en las apps generan datos que tienen un
valorreconomicopararlasrempresas: La pregunta es: ;qué hacen con
esa informacioén una vez la tienen?; Coémo se usa comercialmente
esta informacion?

Publicidad segmentada: permite mostrar anuncios dirigidos segun

edad, ubicacion, intereses o comportamientos dentro de la app. No

todas las personas ven la misma publicidad, esta se ajusta segun el
perfil y los patrones de uso.

Optimizacion para aumentar el uso: priorizan lo que genera mas
interaccion. Si cierto tipo de perfil o dinamica nos mantiene mas
tiempo conectades, la app tendera a mostrar mas de eso. Mas
tiempo en la plataforma significa mas exposicion a anuncios y, por
ende, mas ingresos.

Compartir informacion con empresas asociadas: segun sus politicas
de privacidad, la informacién puede compartirse con empresas que
prestan servicios de infraestructura, marketing o analisis.



Cada vez que abres Grindr o Badoo, no solo tu las estas usando, ellas
también te estan usando a ti. Dentro de estas apps viven rastreadores:
nequenos fragmentos de cddigo que registran en silencio todo lo que
naces. Con quién interactuas, cuanto tiempo pasas en la app, qué
perfiles visitas, a qué hora te conectas, desde dénde.

Esos rastreadores no estan ahi por accidente. Empresas como Google,
Meta o InMobi le pueden pagar a estas apps para tener sus
rastreadores dentro de la app. A cambio, reciben datos sobre tu
comportamiento y los usan para venderle publicidad ultrapersonalizada
a otras empresas. La app cobra, las empresas de publicidad ganan,
nosotres hacemos matchs y compramos cosas.

Todo esto esta mencionado en las politicas de privacidad, claro. En letra
pequena, en inglés y en un lenguaje tan técnico que casi nadie lee.

:Que rastreadores tiene cada una de las apps?

Grindr: 16 rastreadores | Badoo: 14 rastreadores

Estas apps en donde podemos explorar nuestro
deseo y nuestros afectos también hacen parte de un
modelo econdmico que extrae nuestros datos. Ellas
generan ingresos con lo que hacemos, sentimos y
compartimos dentro de la plataforma. No es raro que
sientas cada vez mas que la publicidad que te llega
al celular es muy especifica, eso no es casualidad.

Saber como funciona esta estructura es clave,
porque nos permite decidir a conciencia qué
compartimos y qué apps queremos usar. Y es
importante aclarar que la recopilacion de datos no es
necesariamente mala: puede usarse para mejorar la
app o para evitar que usuaries baneados vuelvan a
crear perfiles. El problema es cuando ocurre sin que
lo sepas, cuando se venden datos sensibles a
terceros, o cuando esa informacién puede usarse
para identificarte y discriminarte, por ejemplo, en
contextos politicos hostiles hacia la comunidad
LGBTIQ+, tus datos pasados ya estan disponibles 'y
pueden usarse en tu contra tanto por gobiernos
autoritarios, como por terceros malintencionados.



¥ 2018 — Grindr: Confirmd haber compartido el estado de
VIH de sus usuarios, junto con su ubicacion GPS, correo
electronico e ID del teléfono, con dos empresas externas:
Apptimize y Localytics. Solo anuncié que dejaria de hacerlo
después de que el caso se hiciera publico.

¥ 2021 — Grindr: La autoridad noruega de proteccion de
datos lo multd con 6,5 millones de euros por compartir
datos personales con empresas publicitarias sin
consentimiento valido.

¥ 2022-2025 — Grindr: En Reino Unido mas de 11.000
personas demandaron a Grindr por compartir datos
sensibles — estado de VIH, uso de PrEP y origen étnico —
sin consentimiento.

¥ 2024 — Badoo/Bumble: En lllinois, Estados Unidos
acordaron pagar 40 millones de dolares por recolectar
ilegalmente datos biomeétricos del rostro de sus usuaries
sin consentimiento explicito.




O

Y LA QUE NO... LO INTENTA.

TU PUEDES TENER EL CONTROL
SOBRE TU INFORMACION

.Y ahora que sigue? Pues vente reina



Actividad: Revisa las tres columnas y marca con una X los comportamientos que reconoces en ti.

Puedes marcar en una o en varias columnas. No hay respuestas correctas o incorrectas, lo importante es que puedas identificar qué tipo de
informacidén estas compartiendo y qué tan expueste estas.

JUE TAN EXPUESTE ESTAS?

Lo minimo posible Ni muy muy ni tan tan Me siento comode con mi informacion en las apps
(La app no esta conectada con tu vida (Tienes puentes con tu vida fuerade | (Compartes mucha informaciony es facil
offline) la app) contactarte o identificarte fuera de las apps )

No usas tu nombre completo. Pasas a interactuar con las Das tu ubicacion exacta o compartes en

: ; ; personas en otras redes tiempo real.

No das tu numero de teléfono, tienes sociales.

conversaciones en otras apps tipo Envias fotos intimas con rostro visible.

signal. Compartes informacion de los WL

sitios que frecuentas o donde Revelas datos de salud y diagnosticos en

No mencionas tu ubicacion exacta y trabajas/estudias. tu perfil.

tienes desactivada esta opcion en las . :

configuraciones. Compartes informaciéon como Te encuentras en lugares privados sin

. | numero de teléfono y ubicacién referencias previas.
No tienes enlazadas tus redes sociales aproximada. : _ :
personal visible.




este puedes estar en estas apps, pregt'lntat;

¢$DESEQ CAMBIAR C
TIENEN LAS DEMAS |
MI EN ESTAS APPS?

ODE CON
UBLICO?




¥ Puedes limitar el acceso
permanente a ubicacion y
permitir solo mientras usas

la app.

¥ Evita vincular redes
sociales personales
directamente.

¥ No compartas tu numero
real de inmediato; usa un
canal alternativo si decides
salir de la app.




G

¥ Oculta la distancia en las configuraciones si no quieres que otros vean los metros exactos
de distancia que hay entre elles y tu.

¥ Evita usar la app siempre desde el mismo lugar (por ejemplo, tu casa), sobre todo si vives
en un pueblo o ciudad pequena.

¥ No completes campos sensibles si no es necesario (por ejemplo, estado de VIH). Esa
informacion la pueden compartir en la charladita cont us matchs. Recuerda, NADIE NI
NADA, puede obligarte a decir tu estado serologico.

¥ Revisa los permisos del celular y desactiva accesos que no sean indispensables (como
almacenamiento o Google Drive).

¥ Si ya no quieres usar mas la app, elimina la cuenta, no solo borres la app de tu dispositivo.

ilmportante! En Grindr, la ubicacion + identidad puede aumentar tu exposicion. Ponle
mucho cuidado a los datos de distancia que compartes en la app.




<Ojito a esto)

BORRAR LA APP
NO ES LO MISMO
QUE ELIMINAR
LA CUENTA

Algunos datos pueden almacenarse durante
periodos determinados. Grindr hasta dos anos,

Badoo 28 dias.

Tus datos pueden ser compartidos con
empresas asociadas a las duefias de las apps.

En ciertos casos, pueden ser entregados ante
requerimientos legales.

Grindr o Badoo pueden tener una fuga de
datos, como ya ha sucedido en el pasado.




La prevencion empieza incluso antes de hablar con alguien. Empieza
cuando decides cOmo quieres presentarte, por eso dejamos algunas
acciones simples pueden ayudarte a mantener control sobre tu
informacioén:

¥ Usar un nombre que no sea tu nombre completo. Incluso puedes usar
un seudonimo. Revela tu identidad cuando sea necesario y te sientas
en confianza.

¥ Elegir fotos que no revelen tu casa, trabajo o lugares que frecuentas.

¥ Mantener separadas tus redes sociales personales, no las vincules.
Asi puedes evitar que te contacten de forma no consentida.

¥ Crear un correo exclusivo para la aplicacion.

¥ Revisa la configuracion de ubicacion y quita los permisos de
ubicacion precisa.

Recuerda que la informacion semipublica que compartes en tu perfil
puede ser usada para perfilarte, vigilarte, acosar o violentarte fisicamente
y digitalmente por personas malintencionadas o grupos antiderechos.
Desde el inicio puedes administrar qué tanta informacion desear compatir.



¥ A medida que la conversacion fluye, es natural querer
compartir mas. Pero puedes ir tranqui.

¥ No es necesario dar el numero personal inmediatamente.

¥ Puedes decidir cuando y con quién compartir tus redes
sociales.

¥ Las fotos intimas pueden enviarse sin mostrar la cara,
tatuajes o cosas que puedan identificarte facilmente.

¥ Los nudes mandalos con la opcion de unica visualizacion
si la app lo permite, si te presionan para que mandes fotos,

es una alerta.

¥ Desconfia de los perfiles que se ven “muy perfectos”, es

recomendable vincularse sblo con perfiles verificados.

Ten en cuenta estas recomendaciones cuando decidas
encontrarte con alguien que conociste en la app:

¥ Elegir un primer encuentro en un lugar publico.

¥ Avisar a alguien cercano dénde estaras y enviarle tu
ubicacion.

¥ Tener claro cOmo regresar a casa.

¥ Evitar compartir la direccion exacta de dénde te
encuentras si aun no hay confianza.

¥ Confirmar quién esta del otro lado de la app, pide un
videollamada antes o pide fotos en diferentes
momentos, si la persona se niega a hacerlo, es una
alerta.

¥ Planear la salida en lugares seguros donde puedas
irte si no te sientes comode.



Q\Ctividad: Con estos tips en mente, pregﬂntate)
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v Catfishing

Consiste en crear un perfil falso usando fotos de otra persona (a
menudo atractiva o con apariencia profesional) para generar confianza
o interés.

:Como prevenir? Puedes pedir una videollamada para ver a la persona

antes, o pedir fotos en varios momentos, es mejor pasprefiero pasar por
iIntenso que por catfishiado

¥ Estafadores romanticos

Consiste en crear una relacién afectiva acelerada y luego aparece una
“emergencia”’ que requiere dinero.

¢:Como prevenir? No envies dinero a alguien que no conoces
presencialmente. Evita compartir datos bancarios o codigos de
verificacion.

¥ Uso indebido de informacion personal

Algunas estafas comienzan cuando compartimos datos como nombre
completo, numero, direccion, lugar de trabajo o rutinas.

:Como prevenir? No reveles datos sensibles en las primeras
conversaciones. Mantén tus redes sociales separadas de la app.

¥ Paginas falsas de citas

Un usuario envia enlaces externos que imitan
plataformas legitimas para robar datos o contrasenas.

¢Como prevenir? No ingreses credenciales en enlaces
enviados por chat. Verificar siempre la direccion web
antes de iniciar sesion.

¥ Extorsion sexual

Tras intercambiar imagenes intimas, amenazan con
publicarlas si no se paga dinero.

¢Como prevenir? No envies imagenes o videos
intimas en las que se vea tu rostro, tatuajes o cosas
que permitan identificarte facilmente. Siempre envialo
en la opcion de “Unica visualizacion” . Es importante
gue sepas que ante posibles chantajes, enviar dinero
no garantiza que el contenido se borre y paren las
amenazas.

>

)

Para sextear de forma segura p.u’edes re.avisar
exting School de Fundacion Karisma




Algunas de las manifestaciones mas
comunes de violencia de género digital que
ocurren en el uso de apps pueden ser:
Acoso.
Amenazas.

Sextorsion.

Difusion de imagenes
sin consentimiento.

Lo primero que debes saber es que si te enfrentas a alguno de
estos tipos de violencias es que NUNCA es tu culpa. La
responsabilidad es solo de quien ejerce la violencia.

Algunos pasos basicos si te enfrentas a alguna
situacion como esta:

Guardar evidencia (capturas con fecha y hora).
Bloquear perfil.

Reportar dentro de la app.

Evaluar denuncia formal.

Buscar apoyo emocional, acude siempre a tu red
de confianza, amigues o familiares.



UNA APUESTA POR
NUESTRA AUTONOMIA
Y PRIVACIDAD.

En este recorrido hemos reflexionado sobre el
lugar que las aplicaciones tienen en nuestra
forma de habitar el deseo, la diversion y los
afectos. Si, son lugares que nos permiten
conectar con personas, intercambiar experiencias
y vivir con mayor libertad y autonomia.

Pero en este camino también nos hemos dado
cuenta que estas aplicaciones funcionan dentro
de un modelo economico que extrae de manera
agresiva nuestros datos. Estas empresas
tecnoldgicas tienen otros intereses: lucrarse a
como dé lugar de la informacién que damos.



En espacios que pueden parecer seguros, también se puede estar intercambiando
informacion sin que lo sepamos. En este intercambio se vulneran varios de nuestros
derechos como lo es la privacidad.

Ademas, las aplicaciones no estan exentas de terceros malintencionados, es decir, de
personas que pueden buscar hacernos dano. Entre mas informacion nuestra es publica,
mas pueden hacernos dano.

El modelo de extraccion de datos que manejan las empresas tecnoldgicas no es ajeno a
nosotres. Sin embargo, las apps de citas tienden a conocer un lugar mas personal y
vulnerable. Es por eso que creemos que este laboratorio es un primer paso para reclamar
la verdadera agencia sobre nuestros datos en Internet.



PORQUE MERECEMOS HABITAR

NUESTRO DESEQ, AMOR Y
AFECTOS SIN PERDER LA AUTONOMIA

Y GESTION DE NUESTRA INFORMACION.

1Y SEGUIR DISFRUTANDO DE TU VIDA, DESEQ Y SEXUALIDAD!




LLEGASTE HASTA ACA
INO PIERDAS EL IMPULSO!

|

Dibuja, escribe, copia y pega. Piensalo como un
collage de experiencias.

A & = &=




