Curriculo para personas
auditoras de seguridad
digital

Una propuesta de ajuste a la metodologia
SAFETAG en Colombia

Autores

Pilar Sdenz ~
Santiago Hernandez /

Lucia Camacho

Colaboradores lj/

Brian Venera

Cristian Torres

Andrés Restrepo o—
Stéphane Labarthe N
Christian Pefiaranda

Fundacidn

Karisma




Fundacién

Karisma

Bogotd, Colombia
2018

En un esfuerzo para que todas las personas tengan acceso al conocimiento,
Fundacion Karisma esté trabajando para que sus documentos sean accesi-
bles, eso quiere decir que su formato incluye metadatos y otros elementos
que lo hacen compatible con herramientas como lectores de pantallas o
pantalla braille. El propdsito del disefio accesible es que todas las personas
puedan leer, incluidas aquellas que tienen algun tipo de discapacidad vi-
sual o de dificultad para la lectura y comprension.

Mas informacion sobre documentos accesibles en: http://www.documen-
toaccesible.com/#que-es

Consulta este documento en linea en el sitio web Karisma en: https://karis-
ma.org.co/descargar/curriculo-para-auditores-de-seguridad-digital/

Autores:

Pilar Sdenz

Santiago Herndndez
Lucia Camacho

Colaboradores:
Brian Venera
Cristian Torres
Andrés Restrepo
Stéphane Labarthe

Diagramacion:
Rubén Urriago

@ ® @ Este material circula bajo una licencia Creative Com-

~ mons CC BY-SA 4.0. Usted puede remezclar, retocar y

crear a partir de obra, incluso con fines comerciales,

siempre y cuando dé crédito al autor y licencie las nuevas creaciones bajo

mismas condiciones. Para ver una copia de esta licencia visite: https://crea-
tivecommons.org/licenses/by-sa/4.0/deed.es


http://www.documentoaccesible.com/#que-es
http://www.documentoaccesible.com/#que-es
https://karisma.org.co/descargar/curriculo-para-auditores-de-seguridad-digital/
https://karisma.org.co/descargar/curriculo-para-auditores-de-seguridad-digital/
https://creativecommons.org/licenses/by-sa/4.0/deed.es_
https://creativecommons.org/licenses/by-sa/4.0/deed.es_

Tabla de Contenido

1. SAFETAGparacolombia...............coiiiiiiiiiiiinin..
2. Introduccion @ SAFETAG. . ......ccovtiiiiiiiiiniennnennnenns

2.0, QU S ? . o e
2.2. Unametodologiaadaptada ..............oooviiiiniienn...
2.2.1. Etapas de auditoria basada en SAFETAG. ..............
2.2.2. Conceptos clave de la metodologia SAFETAG. ..........

B - ) o 1 I o =) oo 1

3.1. Construccion del contextodepals ............ccoviieeenn...
311 ReSUMEN . ..ot
3.1.2. Por qué importa y por qué lo hacemos................
3.1.3. MaterialesrequeridoS ............couiiiiiinaannn.

3.2. Contexto sobre vigilancia de las comunicaciones en Colombia
321 ReSUMEN . ..ot
3.2.2.Porquéesimportante ..............ccoiiiiiiiiaann.
3.2.3. Materialesque senecesitan. ...............c.c.ouoenn..

3.3. Seleccion de la organizacion a auditar......................
33 1. RESUMEN . .ottt e i
3.3.2.Porquéesimportante ..............ccoiiiiiiiiaan..
3.3.3. Materialesque senecesitan. ...............c.c.ouoenn..

3.4. Contacto inicial conla organizacion. .......................
SAT.RESUMEN . . oottt it
3.4.2. Porquéesimportante............c.ouiiinneeeeeann.
3.4.3. Materialesque senecesitan. ...............c.c..ooeen..

3.5. Acuerdode entendimiento. .............coiiiiiiiiiiiiian,
35 1. RESUMEN ..ot i
3.5.2. Porqué esimportante ............c.c.uiiinieiiiiannn
3.5.3. Materiales que senecesitan. ....................oon..

. Parte uno: pasos previosalaauditoria.......................
4.1. Lectura metodologia deriesgos ...........c.covvviiinnenn.
41.1.RESUMEN . . oottt e e e
4.1.2. Porquéesimportante ............c.coeiiiiineiennn..
4.1.3. Materiales que senecesitan. ................oeveun...

© 00 0 0 O



Curriculo para personas auditoras de seguridad digital

4.2. Cuestionario de analisis de riesgo en seguridad digital ....... 18
4.2 1. RESUIMEIN . . .ottt et e e 18
4.2.2.Porquéesimportante ...............oiiiiiiiinnnn.. 19
4.2.3. Materiales que senecesitan. ..................ooun... 19

4.3. Realizaciondel‘osint’ ...........cooviiiiiiiiiiiiiiiiinn, 19
43 1. ReSUMEN . ..ot 19
4.3.2.Porquéesimportante ...............oiiiiiiiiinnn.. 20
4.3.3. Materiales que senecesitan. .................ooeun... 20

4.4. Taller de sensibilizacion en seguridad digital................ 20
441 RESUMEI . ...t i i i 20
4.4.2. Porquéesimportante ............c.ooveieiiineennnn.. 21
4.4.3. Materiales que senecesitan. .............c.cooveeenn... 21

Partedos:laauditoria...............cooiiiiiiiiiiiii i, 22

S.1. RESUMEN ...t e e e e 22

5.2. Entrevista de levantamiento de informacion................ 22
5.2.1. Analisisde CONtexXto ..........ccovururrinnneeeennnnn 23
5.2.2. Andlisis de adversarios. ...........c.c.uiiiineiiiiann 23
5.2.3. Analisis de amenazas . ..........ouurrrinnnneeeeeennn 24
5.2.4. Andlisis de procesos y activoS .. ........ouuieeeeeennnn 24
5.2.5. Analisis de vulnerabilidades .. ....................... 25
5.2.6. Evaluacion de datos (opcional) . .. ... 26

5.3. Porquéesimportante. .............uiiiiiiiiiiiineeennn.. 27

5.4. Materialesquesenecesitan.............c.oovueeuiineeennn.. 27

Paso tres: informe de auditoria y socializacion ............... 28

6.1. ReSUMEN . ... .o i e e 28

6.2. Porquéesimportante. ..............oeiiiiiiiiinaennnn.. 28

6.3. Que van a aprender los participantes ...................... 28

6.4. Elaboracion del informe de auditoria ...................... 28

6.5. Socializaciondelaauditoria ........... ..., 29

6.6. Materialesquesenecesitan............c..oovviiineeennn.. 29

ANXOS. ..ttt i i i i it i it i i 30



1. SAFETAG PARA COLOMBIA

Realizar labores sociales en Colombia en este momento implica, en cierto modo exponer
de manera significativa la integridad personal y la vida.

Colombia actualmente se encuentra en un periodo de posconflicto. Las Fuerzas Armadas
Revolucionarias de Colombia (FARC), el grupo armado mds antiguo y mas organizado
del conflicto interno, firmo un acuerdo de paz con el gobierno nacional en el afio 2016.
Con el fin del conflicto, el grupo armado hizo entrega de sus armas y sus integrantes se
movilizaron a zonas de concentracion. En las zonas donde habia mayor presencia de las
FARC es donde en general habia menor presencia estatal lo cual generd unos vacios de
poder en estas zonas, tras la retirada del grupo armado.

Como resultado del retiro de estos grupos armados y la ausencia del Estado en las zonas
en las que estos tenian presencia, se ha incrementado la cantidad de grupos al margen
de la ley que aprovechan el vacio de poder para ejercer de forma violenta el control del
territorio ya sea porque existen conflictos de tierras, por que hay presencia de cultivos
o laboratorios asociados al narcotrafico o presencia de otros grupos al margen de la ley.
En estos territorios las voces de personas defensoras de derechos humanos, lideres y
lideresas sociales, periodistas y activistas de la region son las que han expuesto estas pro-
blematicas y son, en consecuencia, quienes han sufrido los mayores ataques. Desde la
firma del acuerdo de paz, el asesinato de lideres y lideresas sociales se ha incrementado
en una forma que no tiene precedente.

Segun la Defensoria del Pueblo de Colombia se han asesinado 343 lideres y lideresas
sociales desde el 01 de enero de 2016 hasta el 22 de agosto de 2018. Mientras tanto, el go-
bierno nacional emite comunicados desmintiendo las cifras de la Defensoria del Pueblo
y de la ONU.!

En los ultimos meses ademas hemos constatado que las amenazas que se ejercen so-
bre lideres y lideresas arriban a través de correos electrénicos, mensajes de WhatsApp
y redes sociales. Ante este panorama, es de vital importancia disefiar e implementar
métodos para reducir los riesgos de las organizaciones sociales en el desempefio de sus
labores, tanto en el &mbito digital como en el personal. Muchas de las actividades que
realizamos en linea nos pueden exponer de forma personal y organizacional.

1 Para ver los comentarios del Relator Especial sobre la situacién de los defensores de los Derechos Humanos de Na-
ciones Unidas en su ultima visita a Colombia, se puede consultar: https://colombia2020.elespectador.com/politica,

las-cifras-de-la-fiscalia-noconvencen-relator-de-la-onu
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En este contexto realizar auditorias de seguridad digital a organizaciones de la sociedad
civil en Colombia puede contribuir a mejorar su preparacion ante las diferentes amena-
zas a las cuales se ven expuestas. Sin embargo, es necesario desarrollar una capacidad
nueva entre los expertos en seguridad digital para trabajar con las organizaciones de
la sociedad civil, que pasa no solo por comprender la metodologia de SAFETAG, sino
también el contexto de las organizaciones con las cuales se trabajard, comprender sus
necesidades y capacidades y la forma como se pueden construir relaciones de confianza
que faciliten la realizacion de estos ejercicios.

Dentro de este documento se encuentra plasmado el aprendizaje producto de nueve
auditorias con organizaciones de sociedad civil (en adelante OSC), dos de estas utilizan-
do un ajuste de la metodologia de SAFETAG, el entrenamiento de un grupo de personas
auditoras, la preparacion de los materiales de entrenamiento, el ajuste de la metodologia
SAFETAG de acuerdo a la realidad nacional, el desarrollo de una metodologia de riesgos,
una herramienta de manejo de riesgos, la estructura del documento de auditoria y el
curriculo para el entrenamiento de personas auditoras.

Fue un arduo trabajo dentro del cual compartimos nuestra experiencia a la vez que
aprendimos de las practicas y conocimientos de quienes realizan auditorias en escena-
rios tradicionales de empresas y organismos del Estado. En el proceso con las organiza-
ciones aprendimos también cuan importante es construir confianza, espacios flexibles
de aprendizaje mutuo y sobre todo comprender y ajustarnos a sus limitaciones, no sélo
en términos de capacidad o conocimiento sobre el tema sino también sobre el tiempo.
Aprendimos que el tiempo para las organizaciones es uno de sus recursos mas limitados
y que al menos inicialmente era imposible realizar un ejercicio que tarde mas de dos
dias. Aunque SAFETAG no plantea la realizacion de capacitaciones, nosotros entendimos
que para causar un impacto permanente, dictar un taller de seguridad digital para estas
organizaciones era indispensable.

Por esta razon decidimos dedicar la mitad del tiempo que nos brindaban las organiza-
ciones en esta labor. Esto nos ayud6 de manera significativa en el establecimiento de
una relacién de confianza con los integrantes de las organizaciones y a crear un enten-
dimiento frente a la actividad de la auditoria. Las capacidades creadas en los integrantes
de las organizaciones durante el taller y la confianza generada permitié que las entrevis-
tas de auditoria se ejecutaran sin friccion. Que compartieran sus experiencias, buenasy
malas, sus temores y se sinceraran en el ejercicio.

En ambos casos se logro conocer las actividades principales de los procesos criticos de
la organizacion y sus falencias técnicas sin tener que realizar ejercicios invasivos sobre
su infraestructura. Esto nos permitio también que las entrevistas fueran aprovechadas
para el mejor reconocimiento entre las partes.

De parte de los y las auditoras, durante el taller inicial y en nuestras charlas de retroali-
mentacion luego de las entrevistas de auditoria e incluso en el taller de cierre, logramos
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generar una sensibilidad mayor frente a la importancia del trabajo que hacen las orga-
nizaciones de sociedad civil. A la vez, que el intercambio entre ellos y las organizaciones
también les abrid los ojos a una realidad desconocida, la que enfrentan diariamente
estas organizaciones y sus miembros. Asi, entre los aprendizajes adquiridos por parte de
las personas auditoras no solo se incluyen conocimientos técnicos puntuales sobre segu-
ridad digital y tecnologia; sino también una mejor comprension del contexto del pais, y
de las amenazas a las que particularmente estan expuestas las OSC. Por parte de las OSC
auditadas, se fortalecieron conocimientos sobre el trabajo social en Colombia y como sus
labores interactuan con riesgos y vulnerabilidades en seguridad digital que pueden con
el mejoramiento de ciertos habitos, reducir o prever.

SAFETAG, como proyecto, también propone un curriculo para la formaciéon de nuevos
y nuevas auditoras, que desde Karisma ajustamos al contexto nacional. Este ejercicio
nuevo nos llevo a la realizacion de dos talleres y una serie de actividades de preparacion
para las auditorias con personas expertas en seguridad digital en proceso de formacion
como personas auditoras para organizaciones de sociedad civil.

Este curriculo es el resultado de ese ejercicio, sintetiza el proceso de formacion que lle-
vamos a cabo con un grupo de 9 personas expertas en seguridad digital que no solo
estuvieron en las actividades sino que alimentaron este texto. Reconocemos su compro-
miso y dedicacion para con el proyecto y agradecemos los aportes que hicieron para la
realizacion de este curriculo.



2. INTRODUCCION A SAFETAG

2.1. ¢Qué es?

SAFETAG es un marco de referencia y lista de chequeo creada de forma abierta bajo el
ala de Internews. Fue desarrollado con la finalidad de poder adaptar las técnicas tradi-
cionales de pruebas de hacking ético, auditorias de seguridad de la informacién y meto-
dologias de riesgos a organizaciones civiles sin animo de lucro y a poblaciones vulnera-
bles, con la finalidad de poder ayudarlas a mejorar su estado de seguridad teniendo en
cuenta la limitacion de sus recursos, tanto técnicos como financieros.

El marco de referencia fue desarrollado con base en estdndares establecidos para la
realizacion de auditorias de seguridad y las mejores practicas para organizaciones de
sociedad civil. El objetivo es que las personas auditoras puedan apoyar a la organiza-
cion y sus colaboradores en la creacion de una cultura de seguridad mediante un plan
de trabajo que considere etapas como la identificacidn, andlisis y gestion de riesgos y
vulnerabilidades de seguridad identificadas, con el fin de lograr alcanzar una madurez
suficiente en seguridad digital que permita a la organizacion tratar los riesgos asociados
al manejo de informacion.

Larealizacion de auditorias de seguridad digital para organizaciones de sociedad civil es
una necesidad mundial, sin embargo es preciso que este marco de referencia se adapte a
las particularidades del contexto y enfoque de cada organizacion para responder de me-
jor manera a las amenazas puntuales que pueden estar enfrentando las organizaciones
en un lugar especifico y segun sus actividades.

De la misma manera que la metodologia puede ser ajustada, también es necesario desa-
rrollar una sensibilidad especial entre la comunidad técnica que realizara las auditorias.
No se trata solamente de aportar una serie de conocimientos, metodologias y técnicas
sino de introducir las singularidades del mundo de las organizaciones de sociedad civil,
las amenazas a las cuales estan expuestas, las capacidades que tienen y las que necesitan
desarrollar, el tipo de recursos a los que pueden acceder y en particular el contexto en
el cual se encuentran.

2.2. Una metodologia adaptada

La metodologia de SAFETAG fue adaptada por la Fundacion Karisma considerando el
contexto de las organizaciones de la sociedad civil en Colombia. Se decidi¢ trabajar con
organizaciones legalmente constituidas, de cardcter mediano, que no estuvieran bajo
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amenaza directa, que ya hubieran sufrido algun incidente de seguridad digital, con las
que se podia construir una relacion de confianza que permitiera el desarrollo de la me-
todologia.

El objetivo principal de las actividades realizadas con las organizaciones no solo es el de
ejecutar pruebas técnicas y recomendar herramientas especificas, sino la creacién de
conciencia de los riesgos a los cuales se enfrentan las organizaciones, sus colaboradores
y beneficiarios en el dia a dia de sus actividades, tanto por el uso de herramientas digita-
les e internet, como por sus comportamientos fuera de linea.

Teniendo en cuenta la escasa madurez en materia de seguridad digital dentro de las or-
ganizaciones de la sociedad civil con las que hemos decidido trabajar, la adaptacion que
hemos realizado de la metodologia de SAFETAG hace que la orientacion del ejercicio sea
mas hacia un proceso exploratorio y no hacia una auditoria tradicional. Si bien sabemos
que el ejercicio es limitado, también creemos que se ajusta mejor a las capacidades que
tienen las organizaciones para implementar medidas de acuerdo a sus capacidades. Un
ejercicio a profundidad podria producir efectos indeseados, incluyendo la pérdida de
confianza, sentimiento de impotencia frente a la magnitud de los cambios necesarios
para mejorar, y en general la generacion de un sentimiento de desilusion frente a las
posibilidades de mejora.

Por esta razon, priorizamos una mirada que se centra en entender el estado de la orga-
nizacion, sus capacidades y en dar elementos que permitan elevar su grado de entendi-
miento sobre la seguridad digital y los riesgos, de forma tal que al final del ejercicio se
puedan establecer acciones de mejora acordes con los recursos de la organizacion.

Dentro de los principales ajustes al modelo propuesto por SAFETAG, Karisma ve la nece-
sidad de introducir dos momentos previos a la auditoria que sirven como preparacion,
el primero es un cuestionario para establecer una linea base del estado de seguridad
digital de la organizacion y el segundo es un taller de sensibilizacion, con la mayor par-
te de las personas que hacen parte de la organizacion, que permita de forma didactica
introducir el modelo de riesgo y dar algunas recomendaciones basicas generales para
mejorar la seguridad digital en sus actividades cotidianas.

2.2.1. Etapas de auditoria basada en safetag

Ahora bien, en rasgos generales la auditoria se compone de las siguientes etapas:

0. Etapa cero:

a. Evaluacion del estado de la organizacion para establecer si cumple con los
requerimientos para realizar la auditoria

b. Contacto inicial con la organizacion
c. Firma del memorando de entendimiento para la realizacion de la auditoria
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1. Etapa preliminar:

a.

Envio del “Cuestionario de analisis de riesgo en seguridad digital” que inclu-
ye las siguientes partes: 15 preguntas generales, 18 sobre infraestructura y
herramientas digitales, 14 sobre seguridad, y 7 sobre riesgos y amenazas

. Realizacion de un taller de sensibilizacion en seguridad digital dirigido a

los directivos, integrantes y colaboradores de la organizacion de la sociedad
civil

2. Etapa de auditoria

a.
b.

> ooa rh 0 o

-

J-

Levantamiento del contexto organizacional

Realizacion del OSINT (del inglés Open Source Intelligence), incluyendo in-
formacion de uso de redes sociales

Realizacion de entrevistas a directivos y funcionarios claves de la organiza-
cion. Se indaga en particular sobre la forma de gestion de la informacion y
el manejo de la infraestructura de tecnologia

. Analisis de procesos y activos

Andlisis de vulnerabilidades
Modelado de riesgos
Identificaciéon de adversarios y capacidades

. Identificacion de amenazas

Andlisis de la seguridad fisica del sitio
Andlisis en linea de los dominios y de los sitios web de la organizacion

3. Etapa final: informe, cierre, recomendaciones

a.
b.
C.
d.

Redaccion del contexto organizacional
Documentacion del informe de auditoria
Entrega del informe y reunion de cierre
Establecimiento del seguimiento a los hallazgos

A futuro se espera establecer canales de comunicacion, actividades donde se profundi-
ce en algunos de los temas que quiera abordar la organizacion o implementaciones de
recomendaciones especificas. Sin embargo, este tipo de actividades estan sujetas tanto a
la capacidad de las personas que realicen las auditorias, los recursos a los que se tenga
acceso y los tiempos que demanden.

2.2.2. Conceptos clave de la metodologia safetag

Las auditorias de SAFETAG consisten en multiples pasos de recoleccion y confirmacion
de informacion, asi como de ejercicios de investigacion que permiten crear capacidades
en las organizaciones.
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Aun cuando en el ejercicio de adaptacion que Karisma hace de la metodologia SAFETAG
no se siguieron estrictamente todos los pasos, queremos referirnos al proceso en su tota-
lidad y presentar el ciclo completo de la auditoria:

Evaluacién De Amenazas Evaluacién De
ispositivo Del Usuario

Mapeo De La Red Escaneo De

Vulnerabilidades
Andlisis
Evaluacién De

Datos Soporte

Reconocimiento Evaluacion Fisica

Desarrollo De
Recomendaciones

Preparacién Desarrollo De Una

Hoja De Ruta
Produccién De Un
Informe
Seguimiento

Empiezo

Actividades de SAFETAG

Fuente: “El sistema de auditorias y plantillas de evaluacién para grupos de defensoria™

Estamos de acuerdo con que el proceso de una auditoria es ciclico. Se identifican nuevas
amenazas, vulnerabilidades, capacidades y barreras de impacto en las actividades exis-
tentes y a implementar en el futuro. Al mismo tiempo, el o 1a auditora a través de conver-
saciones, entrenamientos y actividades de grupo esta capacitando a las organizacionesy
abordando amenazas criticas o sensibles dentro de los plazos.

Este proceso iterativo finalmente lleva al auditor a un punto en el cual considera que
se han identificado los puntos criticos y que ahora la organizacion esta lista para seguir
adelante por su cuenta a partir de las recomendaciones que se formulen. Cada objetivo
requiere de cierta informacion basica, y entrega mas informacion dentro de este proce-
so ciclico. Cada objetivo tiene un “mapa” de flujo de datos en el cual sus actividades estan
basadas en el siguiente grafico:

2 SAFETAG (s.f.) “El sistema de auditorias y plantillas de evaluacion para grupos de defensoria”, pg. 6, disponible en
https://github.com/SAFETAG/SAFETAG/releases/download/v0.4/SAFETAG.Overview.Espanol.pdf
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Informacion Results

Actores
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I Actividades'—' I'__ __'I |—| Actividadesl
I Activos ! ! Activos I
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El Flujo De La Informacion de SAFETAG

Fuente: “El sistema de auditorias y plantillas de evaluacion para grupos de defensoria”?

3 SAFETAG (s.f.) “El sistema de auditorias y plantillas de evaluacion para grupos de defensoria”, pg. 7, disponible en
https://github.com/SAFETAG/SAFETAG/releases/download/v0.4/SAFETAG.Overview.Espanol.pdf
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3. PARTE CERO

3.1. CONSTRUCCION DEL CONTEXTO DE PAiS

3.1.1. Resumen

La construccion del contexto de pais es una parte importante de la etapa preliminar,
pues se reconoce a la organizacion como parte de una realidad nacional social y politica
determinada que de alguna manera influye en las labores que ésta ultima lleva a cabo y
el riesgo que afronta por la realizacion de sus actividades misionales.

3.1.2.  Por qué importa y por qué lo hacemos

El contexto de pais alude especialmente a las condiciones de seguridad a nivel nacional
que pueden impactar de manera directa o indirecta las labores de las organizaciones de
la sociedad civil, y que convierten a sus miembros en posibles objetivos vulnerables o de
amenaza. Este contexto incluye también una referencia al marco normativo y al estado
de desarrollo de politicas publicas en materia de seguridad digital, seguridad nacional y
vigilancia de las comunicaciones.

Es de especial relevancia el conocimiento sobre la adopcion de tecnologias de vigilan-
cia de las comunicaciones por parte de autoridades estatales y la falta de control en la
utilizacion de dichas tecnologias que pueda poner en riesgo a las personas defensoras
de derechos humanos, activistas, periodistas y en general a la comunidad y las organi-
zaciones de sociedad civil. Finalmente, la ausencia o incapacidad del Estado por com-
batir los crimenes contra estas personas y la falta de garantias para el ejercicio de su
trabajo, incluida la presencia de otros actores que generen amenazas directas contra
ellos y ellas.

Es ideal que la redaccion del contexto de pais se efectue bajo una contrastacion de los
mas recientes eventos de actualidad nacional a nivel politico y social, el cual podra ser
documentado o apoyado con notas en prensa, informes de otras organizaciones y ar-
ticulos de investigacidn recientes sobre el tema. Este contexto es preciso redactarlo de
una manera descriptiva que en todo caso provea informacion sobre las condiciones que
pueden afectar o afecten a organizaciones de la sociedad civil que lleven a cabo labores
de defensa o proteccion de los derechos humanos.
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3.13. Materiales requeridos

* Presentacion
* Notas en prensa
* Informes de otras organizaciones y articulos de investigacion

3.2. CONTEXTO SOBRE VIGILANCIA DE LAS COMUNICACIONES EN COLOMBIA

3.2.1. Resumen

Esta presentacion tiene como proposito dar a conocer el contexto colombiano, en el que
la vigilancia masiva de las comunicaciones tienen graves y todavia recientes anteceden-
tes en el pais.

La presentacion aborda en su orden: los sistemas de vigilancia masiva que han sido
utilizados en Colombia por parte del Estado, el catalogo de tecnologias de vigilancia y
sus capacidades de intromision o injerencia en la intimidad y comunicaciones de las
personas, y una breve historia de las politicas publicas en ciberseguridad y seguridad
digital que han sido formuladas en el pais y cudl es el alcance de cada una; todo ello ar-
ticulando casos y hechos reales que demuestran que las vulnerabilidades y riesgos son
todavia actuales.

3.2.2. Por qué es importante

Revisar esta presentacion resulta importante en la medida que aproxima una realidad
a las personas auditoras que no necesariamente conocen el tipo de tecnologias que se
emplean en el pais ni el contexto regulatorio o simplemente desconocen las capacidades
del Estado para vigilar a quienes llevan a cabo actividades de impacto social o trabajo
con comunidades de base como lideres sociales, entre otros.

La presentacion ademads ayuda a identificar adversarios que no son tenidos en cuenta al
momento de analizar los riesgos digitales.

3.23. Materiales que se necesitan

» Presentacion sobre vigilancia de las comunicaciones en Colombia (Ver anexo 5)

3.3. SELECCION DE LA ORGANIZACION A AUDITAR

33.1. Resumen

Para llevar a cabo la auditoria efectiva se requiere de una organizacion que cuente con
la capacidad de implementar las recomendaciones y oportunidades de mejora que sean
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determinadas a futuro por los y las auditoras, se requiere entre otros, que la organiza-
cion beneficiaria cuente con los recursos administrativos, humanos y tecnoldgicos nece-
sarios para ello. Por lo que la seleccion de la organizacion no es un tema menor.

3.3.2.  Por qué es importante

Con base en las experiencias previas de auditoria adelantadas por Fundacion Karisma
y teniendo en cuenta los requerimientos de la metodologia de SAFETAG, se ha disefia-
do una matriz de criterios de seleccion que debe ser considerada por quienes realicen
las auditorias, entre otros, la localizacion y el area de influencia de la organizacion, la
poblacidn con la que ésta trabaja, su situacion institucional (es decir, si cuenta o no con
registro legal formalizado), su infraestructura tecnoldgica (dado que soélo sera posible
considerar a aquellas que cuenten con pagina web, presencia en linea, etc.), la necesidad
y el impacto que tendria la auditoria y la sensibilizacion que podria generar en la orga-
nizacion y sus miembros.

Llevar a cabo este proceso de seleccion conforme a los criterios propuestos es importan-
te, no solo porque asegura que los esfuerzos que demanda la auditoria serdn aprovecha-
dos y transformados en cursos de accion de mejora por parte de los beneficiarios, sino
porque proporcionan una metodologia de seleccion objetiva dificilmente influenciable
por factores externos.

3.33. Materiales que se necesitan

* Documento de descripcion de los criterios de seleccion (Ver anexo 1)

* Hoja de calculo con el resultado de la evaluacion de los criterios para las orga-
nizaciones estudiadas (Ver anexo 2)

3.4. CONTACTO INICIAL CON LA ORGANIZACION

34.1. Resumen

El contacto inicial debe estar dirigido a la persona que represente o esté a cargo de la or-
ganizacion de la sociedad civil seleccionada como beneficiaria del proceso de auditoria.
La persona auditora debera establecer dicho contacto por la via mas efectiva, sea llama-
da telefonica o correo electronico, y debe en lo posible, orientarse desde el inicio bajo
una actitud de apertura y confianza si es que se trata de una organizacion con la que no
existen lazos previamente establecidos.

En este contacto inicial el o la auditora debe conversar con la organizacion social sobre
la intencion de llevar a cabo el proceso de auditoria, en qué consiste, cuanto tiempo
tomaria su ejecucion, y qué se necesitaria de la organizacion a grandes rasgos (en térmi-
nos de tiempos, provision de informacion, etc.) aclarando desde el comienzo las condi-
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ciones del acuerdo al que se deba llegar y que el propdsito principal es el fortalecimiento
de la seguridad digital al interior de la misma*.

Es valioso que en este contacto inicial las personas auditoras logren proveer una idea muy
clara de si mismas (a qué se dedican, quiénes son) en aras de generar confianza, mas aun
si se trata de una organizacion con la cual no ha habido lazos previos establecidos.

34.2. Por queé es importante

Este paso es importante porque depende con quién se establezca el contacto y como, se
obtendra o no una respuesta positiva de participacion en el proceso de auditoria por
parte de la OSC.

En este proceso de contacto inicial, es importante que la parte auditora no pierda de
vista los tiempos de reaccion al mensaje de contacto inicial, pues puede suceder que no
se obtenga respuesta alguna, bien porque la persona contactada ya no hace parte de la
organizacion o bien porque se encuentra de viaje, etc.

34.3. Materiales que se necesitan

* Mensaje (correo, llamada o mensaje instantaneo) a quien dirige o representa
la OSC con la cual se establecera el contacto inicial

* Numeros telefonicos de las personas a contactar en la OSC
* Seguimiento al mensaje

3.5. ACUERDO DE ENTENDIMIENTO

35.1. Resumen

El proposito del acuerdo de entendimiento es establecer por escrito un marco de coope-
racion entre quienes realizan las auditorias y la organizacion de la sociedad civil selec-
cionada, bajo el cual las partes llevaran a cabo sus actividades de manera coordinada y
mutuamente beneficiosa.

Este acuerdo refleja el compromiso de las partes para realizar las actividades del proyec-
to de implementacion de la metodologia basada en SAFETAG.

Ambas partes comparten el interés especifico por la completa ejecucion y conclusion del
ejercicio de auditoria, cuyo proposito es influir en la forma en que las organizaciones de

4 En el caso de las dos auditorias que realizamos para este proyecto de adaptaciéon de SAFETAG a Colombia, las audi-
torias no requerian de la asignacion de recursos por las organizaciones més alla del tiempo que debian dedicar para
las actividades relacionadas, tampoco incluian presupuesto para la implementacién de la hoja de ruta trazada. Estas
condiciones pueden cambiar para otro tipo de proyectos.
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la sociedad civil utilizan y disefian sus herramientas tecnoldgicas y digitales, ademas de
entender como ven y comprenden la tecnologia en general.

Con el ejercicio de auditoria se espera ayudar a las organizaciones a mejorar su nivel de
entendimiento en seguridad digital y, tras realizar la auditoria exploratoria, generar un
plan de trabajo para que, con sus recursos, puedan mejorar sus comunicaciones digita-
les, sistemas informaticos y comportamientos en materia de seguridad, de acuerdo a sus
condiciones organizacionales e individuales.

35.2.  Por queé es importante

Suscribir este acuerdo de entendimiento entre las personas auditoras y la organizacion
de la sociedad civil beneficiaria es importante, pues aclara los términos de las activida-
des mutuamente beneficiosas, detalla las obligaciones y responsabilidades a cargo de
cada una de ellas y los resultados producto de las actividades ejecutadas que debera
entregar la parte auditora a la parte auditada. Teniendo también en cuenta que la ejecu-
cion de este proceso de forma inadecuada puede incrementar el riesgo de las organiza-
ciones frente a sus adversarios.

3.5.3. Materiales que se necesitan

Modelo del acuerdo de entendimiento (Ver anexo 3)



4. PARTE UNO: PASOS PREVIOS A LA AUDITORIA

4.1. LECTURA METODOLOGIA DE RIESGOS

41.1. Resumen

La metodologia de riesgos es un anexo que describe el proceso metodoldgico de anali-
sis de riesgos basado en SAFETAG con sus adaptaciones, detalla como se lleva a cabo el
levantamiento del contexto organizacional, como se realiza el modelado de riesgos, el
andlisis de procesos y activos, y como completar el analisis de riesgos.

Esta lectura estd acompafiada de conceptos clave que es preciso que la parte auditora
revise y tenga en cuenta en su aplicacion durante el proceso de auditoria y elaboracion
del informe final.

La lectura del anexo de metodologia de riesgos y el anexo de la herramienta de riesgos,
condiciona sin lugar a dudas la comprension de todo el proceso por lo que es un paso
que no puede omitirse.

4.12. Por queé es importante

Es importante la lectura de los anexos que se describen mads arriba, pues contienen in-
formacion valiosa sobre el qué y el como del proceso de auditoria. Su lectura facilitara
la tarea de la parte auditora, sirviendo de guia en una especie de paso a paso para la
correcta ejecucion de los procesos que siguen.

4.13. Materiales que se necesitan

* Metodologia de riesgos (Ver anexo 7)
* Herramienta de riesgos SAFETAG (Ver anexo 8)

4.2. CUESTIONARIO DE ANALISIS DE RIESGO EN SEGURIDAD DIGITAL

421. Resumen

Este cuestionario busca establecer una linea de base sobre las percepciones de riesgo en
materia de seguridad digital que tienen diversas organizaciones de la sociedad civil en
Colombia.
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El formulario contiene cuarenta y seis preguntas que tienen como proposito obtener in-
formacion con relacion a aspectos generales de la organizacion (funciones, localizacidn,
poblacion con la que trabajan, temas que trabajan, financiacion que reciben, personal,
tipo de contratacion, etc.); infraestructura y herramientas digitales (presupuesto dedi-
cado al apoyo de tecnologias, si tienen infraestructura tecnoldgica propia, qué medios
digitales usan, dispositivos que se emplean, etc.); seguridad (existencia o no de copias de
seguridad de la informacidn, existencia o no de protocolos de seguridad fisico y/o digital,
etc.); y riesgos y amenazas (vulnerabilidades percibidas, amenazas que ponen en peligro
la seguridad fisica del equipo de trabajo, etc.).

Es preciso que el director de la organizacion de la sociedad civil o 1a persona con la cual
se haya establecido contacto -en apoyo de los miembros de la OSC- diligencie el formula-
rio de la manera mds honesta y transparente posible, con el animo de obtener la infor-
macion mas veraz y cercana a la realidad que enfrentan.

4.22. Por queé es importante

Esta evaluacion es importante porque servird para hacer un primer examen sobre los
riesgos en materia de seguridad digital que enfrenta la organizacion seleccionada. Espe-
ramos que también sirva para desencadenar una primera discusion sobre estos temas
al interior de la organizacion, suscitar su interés en el tema y motivar su participacion
en el resto del proyecto.

4.23. Materiales que se necesitan

* Modelo de cuestionario de andlisis de riesgo en seguridad digital (Ver anexo 9)

4.3. REALIZACION DEL ‘OSINT

43.1. Resumen

La practica de la Inteligencia de Fuentes Abiertas u OSINT (del inglés Open Source In-
telligence), es la disciplina encargada de la adquisicion, tratamiento y posterior trans-
formacion en inteligencia de la informacion conseguida a partir de fuentes de caracter
publico como prensa, radio, television, internet, informes de diferentes sectores y en
general cualquier recurso accesible publicamente.

Dentro de esta actividad se realizan busquedas enfocadas a la organizacion por parte
del equipo auditor de forma previa a la auditoria. Con la finalidad de determinar la
cantidad de informacion disponible en internet relacionada con la organizacion, sus re-
cursos en internet (pagina web, servidores, etc...), sus miembros, correos electrénicos,
otros medios de contacto -fisico o electronico-, quiénes lo integran, sus actividades, qué
redes sociales utiliza tanto la organizacion como sus miembros, documentos, noticias o
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hechos relacionados con la organizacion disponibles en la web, donde y quién hace el
hosting de los servidores webs y como se registraron los dominios (informacion de host/
nslookup y whois dominio e IP).

Esta actividad la lleva a cabo la parte auditora. Puesto que se trata de una busqueda
enfocada cuyos resultados los arrojara el medio de busqueda, se entiende que no parti-
cipan de manera alguna los miembros de la OSC en dicho proceso.

4.3.2. Por qué es importante

Cada organizacion es diferente, tanto en su estructura organizacional, su mision, su ubi-
cacion y su forma de trabajo. Todos estos factores influyen en los tipos de riesgos a los
que se encuentra expuesta la organizacion, asi como los tipos de adversarios, amenazas
y vulnerabilidades. Por esta razon es muy importante conocer a la organizacion audita-
da lo mejor posible para de esta forma poder orientar efectivamente a la organizacion
en el modelado y analisis de riesgos. Con este ejercicio se pueden determinar vulnerabi-
lidades del manejo de la informacion de la organizacion en internet y demostrarles los
riesgos asociados a malas practicas comunes y especificas.

433. Materiales que se necesitan

* Serequiere acceso de la persona auditora a medios como internet, prensa y/o
radio

* Presentacion OSINT (Ver anexo 10)
* OSINT Framework (https://osintframework.com/)

4.4. TALLER DE SENSIBILIZACION EN SEGURIDAD DIGITAL

441. Resumen

Este taller tiene como proposito sensibilizar a los miembros de la organizacion a auditar,
sobre los riesgos de seguridad a los que se pueden enfrentar, introducir la metodologia
de analisis de riesgo y presentar una serie de recomendaciones generales para mejorar
la seguridad digital en sus actividades cotidianas.

El taller aborda en su orden explicaciones sobre: el modelo de andlisis de riesgo, el fun-
cionamiento de internet, las navegaciones segura, privada y anonima, contrasefias se-
guras y el uso del gestor de contrasefias, el funcionamiento de la telefonia movil y el uso
de redes sociales.

El principio operativo del taller esta basado en el enfoque de Actividad, Discusion, Intro-
duccion, Profundizacién y Sintesis (ADIPS) centrado en adultos, donde la informacion
Se presenta por etapas y en una variedad de formatos. De esta manera, muchos de los


https://osintframework.com

Fundacién Karisma “

modulos del taller comenzardn con una actividad practica o ejercicios basicos para ini-
ciar la reflexion. A partir de ahi, la discusion se realizara con el apoyo de diapositivas
y materiales audiovisuales que ayudaran a presentar, sensibilizar y problematizar los
diferentes temas. También se ofreceran recomendaciones sobre practicas y estrategias
de autocuidado, asi como herramientas de seguridad digital.

Aunque el taller no estd centrado en la instalacion, configuracion y uso de herramientas
digitales, si el tiempo lo permite, se explorara la posibilidad de practicar con algunas
herramientas basicas (ej. gestor de contrasefas).

44.2. Por qué es importante

Llevar a cabo este taller resulta importante en la medida que aproxima una realidad a
miembros de organizaciones sociales que ven este tipo de practicas alejadas de sus con-
textos o que simplemente desconocen las capacidades del Estado para vigilar a quienes
llevan a cabo actividades de impacto social o trabajo con comunidades de base como
lideres y lideresas sociales, entre otros.

El taller ademas ayuda a identificar adversarios que no son tenidos en cuenta al momen-
to de analizar los riesgos digitales, sensibiliza a los miembros de la OSC acerca de las ma-
las practicas en seguridad digital, sus riesgos en la red, y les ensefia y da herramientas de
proteccion en linea mientras les sugiere el cambio de ciertos malos habitos.

Una de las ventajas que hemos encontrado de realizar este taller de sensibilizacion en
conjunto con la auditoria es que nos facilita la construccion de confianza con las perso-
nas de la organizacion. A quienes hacen la auditoria les proporciona informacion va-
liosa de primera mano de las actividades que realiza la organizacidn, sus practicas, los
problemas que han tenido, el conocimiento que tienen sobre el tema y la disposicion de
las personas que conforman la organizacién para seguir algunas de las recomendacio-
nes bdsicas que se dan.

El taller también es un escenario perfecto para despejar dudas que tengan los integran-
tes de la OSCy aterrizar los temas a su contexto particular.
443. Materiales que se necesitan

» Taller de sensibilizacion en seguridad digital (Ver anexo 6)
* Guiodn del taller de seguridad digital (ver anexo 12)



5. PARTE DOS: LA AUDITORIA

5.1. RESUMEN

El proceso de auditoria segun nuestra metodologia basada en SAFETAG esta compuesto
por diversos pasos que se articulan en una visita presencial a la organizacion de la so-
ciedad civil a auditar.

En dicha visita, quien audite entablard conversaciones abiertas en las cuales sea posi-
ble obtener la informacion que se requiere para llevar a cabo su andlisis. Para la visita
deben estar disponibles las personas que gestionen los procesos mas relevantes de la
organizacion, incluida las areas financiera y administrativa. También las personas que
gestionen o almacenen datos sensibles que estén a cargo de la organizacion. En organi-
zaciones relativamente pequefias con estructuras organizativas poco verticales, es con-
veniente que participen la mayor cantidad de personas de la organizacion. En organi-
zaciones medianas con mas estructura deberan estar disponibles las coordinaciones de
areas o programas misionales, personal administrativo y las personas encargadas de la
parte tecnoldgica si es posible.

5.2. ENTREVISTA DE LEVANTAMIENTO DE INFORMACION

Cada andlisis describe un ejercicio sencillo que puede en su mayoria, seguirse de la for-
mulacion de una serie de preguntas que facilitaran su tarea. Es preciso que en el desa-
rrollo de cada analisis se documenten los resultados, que seran posteriormente vertidos
en el informe final de recomendaciones.

Generar confianza con el personal de la organizacion auditada es primordial. Si no se
entabla un sentido de confianza no se podra conocer las debilidades o problemas de la
organizacion.

De manera individual con los miembros de la organizacion y de manera conversada,
se espera que las personas auditoras obtengan informacion sobre donde esta la in-
formacién que maneja la OSC actualmente (en qué dispositivos/ubicaciones fisicas),
quién tiene acceso (fisico, de inicio de sesion, permisos), quién necesita tener acceso
para realizar los trabajos de la organizacion, la manera en que se esta protegiendo la
informacion, si estd guardada en un lugar adecuado, protegida de hurto, humedad o
deterioro, entre otros.
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Como resultado de esta actividad y con base en la informacion consignada en el cuestio-
nario de analisis de riesgo en seguridad digital se debe redactar el contexto organizacio-
nal, bajo el cual se hard el modelado de riesgos en la segunda parte del proceso.

5.2.1. Andlisis de contexto

Este componente permite a la persona auditora identificar el contexto localy tecnoldgico
para realizar una auditoria SAFETAG segura y bien informada. Este componente consta
de investigacion documental, que es recopilada y analizada por el equipo auditor, asi
como por los aportes de las entrevistas. Para llevar a cabo el andlisis de contexto, es
preciso que quien audite, invite a los miembros de la OSC a responder con claridad las
preguntas.

Ver Anexo 7 Metodologia de Riesgos Capitulo Levantamiento del contexto organizacional.

Ejercicio:

Para llevar a cabo este ejercicio de andlisis, se sugiere que la actividad entre la parte
auditora y auditada se haga de manera conversada, abierta y transparente. El didlogo
facilitara entre ambos la obtencion de la informacion por el primero sin que deba ésta
en todo caso, emitir opiniones o juicios sobre las respuestas que vayan formulando los
entrevistados. En lo posible, entre mayor sea el numero de integrantes de la organiza-
cion auditada que asista a la sesion, mejor, pues la informacion obtenida habra de ser
mas integra y fiel a las practicas reales al interior de la misma.

Se deben documentar los resultados.

5.2.2. Analisis de adversarios

Este componente permite a la persona que realiza la auditoria identificar el contexto de
adversarios para realizar una auditoria basada en SAFETAG segura y bien informada.
Este componente consta de investigacion documental, que es recopilada y analizada por
el equipo auditor, asi como por los aportes de las entrevistas.

Para llevar a cabo el andlisis de contexto, es preciso que el o la auditora de manera
charlada y abierta con los miembros de la organizacidn, les pregunte y determine los
principales adversarios, sus motivaciones y capacidades.

Ver Anexo 7 Metodologia de Riesgos Capitulo Modelado de riesgos, Identificacion de ad-
versarios.

Ejercicio:

Con la presencia del mayor numero posible de integrantes de la organizacion auditada,
se espera que el personal identifique a los posibles adversarios que puedan atentar o
amenazar de manera alguna la mision y objetivos de la organizacidn y sus integrantes.
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Quien audite puede formular las preguntas listadas en el anexo, o irlas abordando a ma-
nera conversacion con los miembros de la OSC.

Como resultado de esta actividad se debe revisar el listado de amenazas y adversarios.
La persona auditora deberad verificar la aplicabilidad de cada una de ellas, eliminando lo
que sobre o incluyendo lo que determine que hace falta.

Se deben documentar los resultados.

5.2.3. Analisis de amenazas

Este objetivo utiliza una variedad de actividades para identificar posibles atacan-
tes, accidentes, descuidos, juntando informacion de fondo sobre la capacidad de los
mismos para amenazar la organizacién. Consiste en la identificacion del historial de
amenazas especificas, llevadas a cabo por un atacante, de su capacidad de llevarlas
a cabo en la actualidad, y la prueba de que la amenaza tiene intencidon de usar los
recursos en contra del objetivo.

La comprobacion de las hipotesis de investigacion sobre las amenazas actuales tanto las
de la organizacion, como las de la parte auditora, aseguran que la auditoria esta basando
su trabajo en evaluaciones precisas de las condiciones que enfrenta la organizacion y
de que se estan realizando las consideraciones operacionales de seguridad informadas.

Una mayor apropiacion del proceso por el personal ofrecera la oportunidad de explorar
su panorama y se comprometera aun mas en el tratamiento de las amenazas identifica-
das una vez que la auditoria se haya completado.

Los ejemplos de amenazas se encuentran desarrollados de forma extensa en los Anexos.
Ver Anexo 7 Metodologia de Riesgos Capitulo Definiciones.

Ver Anexo 8 Herramienta de riesgos SAFETAG pestafia Amenazas.

Ejercicio:

Con la presencia del mayor numero posible de integrantes de la organizacion auditada,
se espera que el personal explore las amenazas que ha enfrentado en el pasado reflexio-
nando en torno a como se han afectado o podrian afectar los recursos técnicos, fisicos y
humanos de la OSC. Se deben documentar los resultados.

5.24. Andlisis de procesos y activos

El mapa de procesos bajo la metodologia de SAFETAG estd pensada de manera muy sim-
plificada, a manera de diagrama de flujo. El equipo auditor y las personas participantes
deben describir los procesos internos de la organizacion paso a paso.
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A medida que los procesos se describen, se espera que se vaya elaborando el mapa
de procesos usando circulos para representar individuos, servicios u organizaciones
que son parte critica del proceso, conectdndolas con flechas que representen alguna
comunicacion o intercambio de bienes. Cuando esté finalizado el diagrama, deberia
ser lo suficientemente claro y facil de entender por aquellos quienes no participaron
en esta fase.

Para llevar a cabo este analisis, es preciso formular preguntas como las que se presentan
en el Anexo y a modo de ejemplo las que se introducen en el ejercicio a continuacion.

Ver Anexo 7 Metodologia de Riesgos Capitulo Andlisis de procesos y activos.

Ejercicio:

Para hacer que el personal identifique las jerarquias y procesos internos de tomas de
decision es preciso contar con el mayor numero de integrantes de la organizacion pre-
sentes en esta fase. Serd necesario, entre otros, preguntar a cada quien cual es su cargo,
si la organizacion maneja una jerarquia vertical o el proceso de toma de decisiones es
horizontal, y de ser asi, como se lleva a cabo la gestion de cada area a la que pueda cada
integrante estar a cargo y de qué recursos dispone para ejecutar sus labores.

Se deben documentar los resultados.

5.2.5. Andlisis de vulnerabilidades

El planteamiento de esta metodologia no es la de un documento técnico para el descubri-
miento de vulnerabilidades. Su finalidad es la de trabajar en conjunto con las organiza-
ciones para que ellas mismas puedan identificar las debilidades dentro de las activida-
des realizadas al interior de la organizacion.

De ahi que no se utilizan herramientas técnicas para este levantamiento durante las
visitas sino que mas bien se intenta crear una conciencia con el personal de la organi-
zacion a la medida que se realiza el levantamiento de informacion durante las entre-
vistas y los talleres. Por otra parte la infraestructura con visibilidad hacia internet si
es evaluada de forma superficial para determinar los riesgos asociados a estos dispo-
sitivos o servicios.

Dentro del modelado de riesgos se realiza un barrido inicial de las vulnerabilidades de
la organizacion, sus amenazas y adversarios. Con la finalidad de tener una vision inicial
de las caracteristicas especificas de la organizacidon y empezar a dar unos conocimientos
basicos de riesgos a los funcionarios de la organizacion.

Ver Anexo 7 Metodologia de Riesgos Capitulo Definiciones.

Ver Anexo 8 Herramienta de riesgos SAFETAG pestafia Vulnerabilidades.
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Ejercicio:

Para llevar a cabo el analisis de amenazas técnicas y fisicas se puede hacer una revision
simple de las instalaciones de la organizacion o de los equipos técnicos, verificando en
compafiia de sus integrantes si alguna de las amenazas identificadas han podido o po-
dran acaecer en algun momento.

5.26. Evaluacion de datos (opcional)

Los archivos sensibles a menudo son almacenados en varios dispositivos con diferentes
niveles de seguridad. Una evaluacion de los datos permite a la parte auditora recomen-
dar soluciones para el almacenamiento seguro que mejor responda a la evaluacion de
riesgo y flujo de trabajo que necesite la organizacion segun los resultados que arroja la
‘entrevista de levantamiento de informacion’.

Mientras que la persona que realiza la auditoria tiene una vision de ésto basado en el Ac-
ceso ala Red y en el trabajo de Mapeo de la Red, la comprension y aceptacion del personal
respecto a qué constituye datos sensibles, ayudara mas adelante al cambio organizacional.

Un adversario que obtiene acceso a una computadora portatil, una estacion de trabajo o
una unidad de copias de seguridad, sera capaz de leer o modificar la informacién sensible
del dispositivo, incluso si un miembro del personal ha establecido una contrasefia fuerte.

Esto no solo se aplica a las amenazas de pérdida, robo y confiscacidn, sino también, a los
escenarios de “puntos de control” a los que solo se podra tener acceso por unos pocos
minutos. Ademas, en el caso de un robo o incursion a una oficina, un adversario podria
obtener toda la informacion sensible en los dispositivos de la organizacion, posiblemen-
te sin ser detectados. Dispositivos tales como:

* Discos duros

* Memorias USB

» Discos externos

* Celulares

* CDs & DVDs

* Buzones de correo

* La ‘nube’: Dropbox, Google Drive, etc.
» Copias fisicas en la oficina

* Multimedia: Cintas, grabaciones de audio, tarjetas de memorias con fotos/vi-
deos, etc.

Ejercicio:

En esta actividad se debe crear un mapa de los diferentes puntos donde se encuentra la
informacion al interior de la organizacion.
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5.3. POR QUE ES IMPORTANTE

La obtencion de informacion de manera presencial y conversada directamente entre la
parte auditora y las personas integrantes de la organizacion de la sociedad civil, facilita
establecer un didlogo mas natural en el que se pueda determinar con mayor extension
0 precision el contexto de la organizacion en términos de seguridad digital. Con la in-
formacion recolectada con el cuestionario asi como el OSINT se puede direccionar la
conversacion hacia los puntos criticos identificados.

5.4. MATERIALES QUE SE NECESITAN

* Metodologia de riesgos SAFETAG (Anexo 7)
* Herramienta analisis de riesgos SAFETAG (Anexo 8)

* Cuadernoy esfero



6. PASO TRES: INFORME DE AUDITORIA Y SOCIALIZACION

6.1. RESUMEN

La elaboracion del informe de auditoria es el paso siguiente a la conclusion del primer y
segundo paso de aplicacion de la metodologia basada en SAFETAG. La informacion que
contiene debe relacionarse de manera clara y entendible, bajo una narrativa descripti-
va que permita luego a los miembros de la organizacion de la sociedad civil auditada,
entender plenamente cudales han sido los hallazgos, cuales las oportunidades de mejora,
y como centrar los esfuerzos para llevar a cabo acciones de cambio segun sus propios
recursos y capacidades y como medir los beneficios que trae implementar las mejoras.

6.2. POR QUE ES IMPORTANTE

La elaboracion del informe de auditoria asi como la reunion de su socializacion con
los miembros de la organizacion auditada es importante. El informe permitira llegar al
conocimiento de los aspectos que constituyen oportunidades de mejora a cargo de la or-
ganizacion; proveyendo igualmente una vision de las tareas a ejecutar para incrementar
su propia seguridad, reduciendo a la par vulnerabilidades y riesgos.

No hay que subestimar el tiempo de redaccion del informe como tampoco hay que igno-
rar el lenguaje en que se redacte, que debera ser lo mas claro y sencillo posible. Ademas
es importante tener en cuenta el lenguaje incluyente y el lenguaje que maneja cada or-
ganizacion por su tematica.

6.3. QUE VAN A APRENDER LOS PARTICIPANTES

La parte auditora, aprenderd a relacionar, redactar y documentar hallazgos y reco-
mendaciones segun los resultados del modelado de riesgos y la informacién recabada
en la etapa preliminar a la auditoria. Aprenderd ademads, a proveer la informacion
sobre las oportunidades de mejora, en un lenguaje claro y comprensible para la orga-
nizacion auditada.

6.4. ELABORACION DEL INFORME DE AUDITORIA

En dicho escrito, es preciso consignar la informacion obtenida en cada etapa del proceso
previo y de auditoria. Su disefio puede estar guiado por los mismos acapites en que se
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desarrolla cada una de las dos fases anteriores, y deben en lo posible, tener el mayor
nivel de detalle en torno a los resultados obtenidos en los ejercicios propuestos en el
proceso de modelado de riesgos.

6.5. SOCIALIZACION DE LA AUDITORIA

El informe de auditoria por si solo no es de mayor valor para las organizaciones, ya
que puede ser un documento muy técnico y extenso. La persona auditora lider debe
preparar una presentacion de los hallazgos mas significativos encontrados incluyendo
las tablas de las matrices de riesgos y de las recomendaciones. Se debe preparar de tal
manera que lo pueda entender una persona sin conocimientos técnicos y recordando
momentos especificos dentro de la visita realizada a la organizacion. Tenemos que re-
cordar que nuestro objetivo no es asustar a las organizaciones sino presentarles mejoras
y mitigaciones a los riesgos encontrados.

La socializacidn se debe realiza con una reunion virtual o presencial segun sea el caso.
Ala cual debe asistir el contacto principal y las personas que hagan parte de la direccion
de la OSC para presentar los hallazgos y explicar las recomendaciones. Siempre tenemos
que tener en cuenta la retroalimentacion de la organizacion y en dado caso que se re-
quiera hacer los cambios sugeridos al informe.

Esta reunion debe ser el punto de partida para la creacion de la hoja de ruta de la orga-
nizacion. Si bien la auditoria no llega hasta alla, la revision de las recomendaciones en
conjunto con la OSC les permite priorizar y lograr crear una ruta base.

6.6. MATERIALES QUE SE NECESITAN

* Modelo de Informe de auditoria (Anexo 11)

* Herramienta analisis de riesgos SAFETAG (Anexo 8)

* Informe de auditoria impreso y/o digital (segun sea el caso)
» Presentacion de la tabla de recomendaciones

* Cuadernoy esfero



1. ANEXOS

Cada uno de los anexos es un documento por si mismo que puede consultarse en la di-
reccion respectiva.

Para facilitar su consulta, puede acceder a una carpeta que los contiene en el siguiente
enlace https://tinyurl.com/yd75yzon

Anexo 1.

Anexo 2.

Anexo 3.
Anexo 4.
Anexo 5.

Anexo 6.
Anexo 7.
Anexo 8.
Anexo 9.

Anexo 10.
Anexo 11.
Anexo 12.

Criterios de seleccién organizaciones de la sociedad civil a ser auditadas
https://tinyurl.com/yb50gzkt

Hoija de cdlculo de seleccién de organizaciones de la sociedad civil a ser au-
ditadas https://tinyurl.com/y8bvprun

Modelo de acuerdo de entendimiento https://tinyurl.com/yalv3syt

Taller de metodologia SAFETAG https://tinyurl.com/y93kxfhr

Presentacion de vigilancia de las comunicaciones en Colombia https://tin-
yurl.com/ycvx5gz9

Taller de sensibilizacion en seguridad digital https://tinyurl.com/yb2apbth

Metodologia de riesgos https://tinyurl.com/y8yo082ijt

Herramienta de riesgos https://tinyurl.com/ya5xorh8

Modelo de cuestionario de riesgos en seguridad digital https://tinyurl.com/
yottxy7g

Presentacion sobre como hacer el OSINT https://tinyurl.com/y9ghma4d

Modelo de informe de auditoria https://tinyurl.com/ydbreqkc

Guion taller de seguridad digital https://tinyurl.com/y7vorl3a
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