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La seguridad digital incluye todas las normas, procedimientos,
métodos y herramientas que nos ayudan a tener nuestra vida
digital (la de una organizacién) mejor protegida de intrusiones no
deseadas, de pérdidas o fugas de informacion, y de falta de
disponibilidad de los servicios. No se trata de blindar toda red,
sistema informdtico e informacién digital contra toda posible
amenaza, sino de saber cudles son nuestras debilidades y capa-
cidades para poner en prdactica medidas que nos ayuden a redu-
cir los riesgos.

En tiempos donde se suele decir que la privacidad ha muerto, no
estd de mds recordar que esta hace parte de nuestra bateria de
derechos humanos, por tanto, es necesario preservarla y cuidar-
la. Elevar nuestra seguridad y la de las organizaciones ayuda a
mantener nuestra privacidad. Ademds, nos facilita ejercer otros
derechos como la libertad de expresion, el acceso a la informa-
cion o el derecho a asociacion, entre otros.

Y es que hoy nuestras vidas y las de las organizaciones estdn
mediadas por un sinnumero de dispositivos digitales, de sistemas
y redes informdticas, de herramientas tecnoldgicas, de cuentas,
servicios y plataformas que nos facilitan el trabajo, pero también
pueden suponer una amenaza. La seguridad digital existe para
ayudarnos a comprender esas amenazas que enfrentamos en
ese omnipresente universo digital para poder contrarrestarlas.

Esta guia, justamente, busca ofrecer algunas ideas a organiza-
ciones de la sociedad civil colombiana para que mejoren su segu-
ridad y privacidad digital, y, asi, puedan fortalecer y proteger a su
equipo humano y a las poblaciones con las que trabajan.

Esta guia es también el producto de varios meses de trabajo con
un pequefio pero diverso grupo de organizaciones de derechos
humanos, que nos abrieron sus puertas y confiaron en nuestro
trabajo para evaluar el estado de su seguridad digital.

La muestra de organizaciones que hizo parte de este trabajo
quizd no sea representativa de la multiplicidad de instituciones,
grupos, redes y colectivos que trabajan en la defensa de dere-
chos humanos en el pais. No obstante, los resultados mostraron
que hay ciertos temas comunes que toda organizacion puede
considerar para promover una cultura institucional de seguridad
y privacidad digital.

El trabajo que dio inicio a esta guia se realizé en varias fases, que
incluyeron un diagndstico previo de las prdcticas digitales de las
organizaciones, sus sistemas de informacién y arquitectura
tecnoldgica; una sensibilizacion y formacion bdsica al personal
de las organizaciones, cuyo propdsito no fue otro que inspirar la
transformacioén a prdcticas digitales mds seguras; y una audito-
ria en seguridad digital /7 s/7v y a distancia para analizar a pro-
fundidad diferentes categorias (ej. sequridad fisica, organizacio-
nal, cuentas en lineq, sitio web, etc.) y ofrecer una serie de reco-
mendaciones, que se discutieron con el personal de la organiza-
cion, para iniciar el camino de fortalecimiento de la seguridad y
privacidad digital de las organizaciones.

La guia no pretende ser la norma por la que deberian guiarse las
organizaciones de derechos humanos en Colombia en relacion
con la seguridad digital. Tampoco ofrece soluciones Unicas e
infalibles. Hariamos mal si creyéramos que eso es posible. Mds
bien, busca despertar el interés de las organizaciones por el
tema, ofreciendo algunos consejos y vias a explorar, que deben
considerar las capacidades, recursos, disposicion y el nivel de
compromiso de la organizacién para tener éxito.




Seria prudente tener en consideracion algunas advertencias:

® No hay seguridad al 100%, siempre existirdn riesgos y los
dispositivos, sistemas y redes nunca estardn completamente
asegurados.

® No hay una Unica solucién para mantener la informacion o
las comunicaciones seguras.

® Tampoco hay una unica herramienta que proteja la informa-
cion de toda amenaza.

® En |a seqguridad digital, la cadena es tan fuerte como el esla-
boédn mds débil, gue normalmente somos las personas y nues-
tros hdbitos.

Frente a esto, podemos afirmar que uno de los grandes desafios
de la seguridad digital es que es dificil implementarla. Y la mejor
manera de garantizarla en una organizacion es cambiando el
comportamiento humano. Esto requiere de la participaciéon y
compromiso de todo el personal de la organizacion, desde la
direccion hasta los mandos mds bajos. Si esta intencion la acom-
paflamos con un mejor uso de herramientas, servicios, tacticas y
tecnologias digitales, estaremos en el camino adecuado para

tener redes y sistemas de informacion mds seguros y confiables.

Para tener organizaciones mds seguras, tenemos que hacer un
andlisis de riesgo, que nos permita saber cudles son las principa-
les vulnerabilidades ante nuestra informacion y comunicaciones,
y cudles son las amenazas que podrian utilizar las vulnerabilida-
des. En la medida en que las organizaciones tengan clara esta
identificacion de riesgos, podrdn establecer las medidas preven-
tivas y correctivas que mejor se ajusten a sus capacidades y
recursos para garantizar mayores niveles de seguridad digital.

De esta forma, en la guia ofrecemos recomendaciones que no
representan ni mucho menos una lista cerrada de cosas por
hacer, sino sugerencias de ideas a evaluar y decidir si son nece-
sarias, si existe la capacidad en ese momento para implemen-
tarlas, si tienen los recursos, y si cuentan con el compromiso y la
disponibilidad necesaria para desarrollar los cambios con éxito.

En las paginas siguientes, presentamos diferentes categorias de
medidas de seguridad que, aunque es necesario que se crucen,
permiten trabajar de forma compartimentada, con el fin de
evitar la fatiga que suele provocar la seguridad digital. Cada
seccidn inicia con un definiciéon de la categoria, en la que busca-
mos establecer el marco de trabajo de cada parte.

En recuadros celestes, intentamos incluir informacién adicional

que complementa algunas de las recomendaciones;

mientras que los recuadros amarillos ofrecen definiciones de
conceptos que mencionamos para dar mayor claridad a las
recomendaciones.

También hemos incluido dos secciones especiales sobre dos
temas -el uso de WhatsApp y el problema de los trolles-, que
resultaron recurrentes en el trabajo con las organizaciones de
derechos humanos que nos permitieron desarrollar esta guia.

Finalmente, queremos agradecer la disposicion y confianza
depositada por todos los equipos humanos de las organizacio-
nes con las que trabajamos, que preferimos no mencionar por
razones de confidencialidad. Sin ellas esta guia seria imposible.
Esperamos que lo que aqui proponemos sea de utilidad para
iniciar un camino necesario, aunque arduo, para promover
culturas institucionales mds seguras y respetuosas de la seguri-
dad y la privacidad digital.




CATEGORIAS DE
SEGURIDAD




ORGANIZACIONAL
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SEGURIDAD

relacionados con las politicas |

y procedimientos internos de una institucion en

aquellos aspectos

relacion con la seguridad de los sistemas y la

informacion digital.




Este componente de la seguridad de las organizaciones, visto
desde el lente de lo digital, suele dejarse en el olvido. Sin embar-
go, con unas simples acciones cualquier organizacion puede
transformar sus prdcticas institucionales en cuanto al manejo y
tratamiento de los sistemas y la informacion digital. Es probable
que ya tengan un camino recorrido en el dmbito de la seguridad
fisica y que el paso a lo digital no sea complicado.

Politica institucional de seguridad digital y persona encarga-
da de hacer seguimiento a su implementacion.

Esta politica no tiene que ser compleja. Lo importante es que
establezca normas bdsicas que sirvan de guia sobre las reglas y
comportamientos esperados de todas aquellas personas en la
organizacion que tienen acceso a los sistemas de informacion,
redes, dispositivos y gestionan datos e informacion digital insti-
tucionales. Algunos aspectos que deberian estar cubiertos son:

® Creacion y uso de contrasefias seguras.

® Uso de equipos que pertenezcan a la organizacion.

® Uso de cuentas de correo y redes sociales institucionales.

® Uso adecuado de servicios en la nube.

® Normas sobre copias de seguridad de la informacion (fre-
cuencia, lugar de almacenamiento, etc.)

® |dentificacion de la(s) persona(s) encargada(s) para hacer
seguimiento a la implementacion de la politica.

® Normas de seguridad digital en viajes de campo.

Tener un equipo humano sensibilizado y comprometido con la
seguridad y privacidad digital.

Lo mds dificil de la seguridad digital es cambiar hdbitos y prdcti-
cas. Una forma de empezar esa transformacion es a través de
procesos de sensibilizacion y capacitacion del equipo humano
de la organizacion. Es importante que en este proceso se genere
conciencia colectiva. Ademds, es primordial que haya suficiente
implicacion de todas las personas del equipo, incluida la direc-
cion, cuyo papel es esencial para dar ejemplo y tomar decisio-
nes relacionadas.

Para mejorar la seguridad digital de la organizacion es imperati-
vO que quienes hacen parte del equipo humano entiendan por
qué y como actuar.

Incluir una cldusula de confidencialidad y seguridad digital en
los contratos de trabajo y acuerdos de pasantia y/o volunta-
riados.

Estd cldusula deberd establecer el pardmetro entre la nueva
relacion de trabajo o colaboracion en el que, de entrada, exista
un compromiso para con la seguridad y privacidad digital de las
personas y la informacioén institucional a la que se tendrd acceso
y se gestionard.
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FiSICA

La seguridad fisica se evalua en torno a tres
componentes: proteccion, deteccion e
intervencion. Sobre la proteccidn, nos
referimos a todos los elementos fisicos que
ofrecen defensa frente a posibles
intromisiones: rejas, puertas de seguridad,
cerraduras en los muebles con informacion o
equipos importantes, etc. La deteccidn es
toda aquella medida que nos avisa sobre una
posible intrusion: alarmas, sensores de
movimiento, sistemas de video vigilancia, etc.

Finalmente, la intervencidn se refiere a los
planes de accién ante un caso de intrusion:
celador, aviso automdtico a la direccion, etc.
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La seguridad fisica requiere la proteccion de

todos los elementos fisicos y digitales en
donde se almacenan datos e informacion. Esto
quiere decir que hay que asegurar los inmuebles
en donde se ubica la organizacion, todos los

muebles o equipos que den acceso a informa-

cion en fisico o digital, y a las redes de |la orga-
nizacion: archivadores, cdmaras de video vigi-

lancia, sensores de movimiento, routers, servidores, computa-
dores, discos duros externos, teléfonos moviles, memorias USB,
etc.

\ .

Lo importante es evaluar cudn protegidos estdn estos elemen-
tos y tomar medidas para reducir riesgos de intrusién no autori-
zada, robo o pérdida de informacion o de equipos, etc.

RECOMENDACIONES:

® Aseqgurar la entrada fisica de la oficina, asi como otras vias de
entrada menos usuales (ej. ventanas, puertas traseras), ya
sea con puertas de seguridad, buenas cerraduras, rejas o
cualqguier otro elemento de seguridad.

® |dentificar qué espacios de la oficina deben cerrarse con llave
al finalizar la jornada laboral (ej. oficina de administracion y
direccion).

® Aseqgurar que los documentos sensibles y soportes de infor-
macion digital (ej. memorias USB, discos duros externos, tarje-
tas de memoria de cdmaras) estén guardados en armarios o
espacios bajo llave.

® Destruir documentos sensibles de forma segura (ej. usar tritu-
radora de papel).

® VVelar por el buen funcionamiento de los sistemas de detec-
cién e intervencioén, y hacer seguimiento de los

contratos asociados.

=~

® Si hay sistema de videovigilancia,
colocar aviso de informacion sobre
SU USO.

® Si opta por instalar un sistema de detec-
cion e intervencion, evalte el uso de herra-
mientas menos intrusivas que las cdmaras de videovi-
gilancia como los sensores de movimientos conectados
a una alarma.

La recopilacion de imdagenes de personas implica el manejo de
datos personales, de acuerdo con el Régimen General de Pro-
teccion de Datos en Colombia. Por tanto, la implementacién de
sistemas de videovigilancia obliga a utilizar sefiales o avisos
distintivos en las zonas monitoreadas.

Para mds informacion, les recomendamos revisar la

guia orientativa sobre proteccion de datos personales en siste-
mas de videovigilancia, elaborado por la Superintendencia de
Industria y Comercio.



http://www.sic.gov.co/sites/default/files/files/Nuestra_Entidad/Guia_Vigilancia_sept16_2016.pdf

SEGURIDAD DE
LA RED INTERNA

Una red de darea local (LAN, por sus siglas
en inglés) es una red a la que accede solo
el personal de la organizacion. A menudo,
en la intranet de una organizacién hay
una amplia gama de informacion y
servicios que no estdn disponibles para el
publico. Suele constituir un importante
punto focal de comunicacion y
colaboracioén interna, y proporcionar un
Unico punto de partida para acceder a

recursos internos y externos.




Muchas organizaciones tienen una red local que les permite ges-
tionar informacion y comunicaciones al interior de la organiza-
cion, ademds de conectarse a internet. Algunas de esas redes
estdn bien protegidas; otras prefieren compartir su acceso de
internet con cualquier alma que se encuentre cerca.

Si bien puede ser un propdsito loable abrir la conexion WIFI para
que cualquier persona pueda navegar, la verdad es que esta
practica no es muy diferente a dejar nuestra casa abierta para
que cualquiera entre, husmee, indague y se lleve lo que le plazca.
icQuién hace eso?! Por el riesgo que implica, hay que prestar
atencioén a la seguridad de esa red de drea local.

La red de drea local de una organizacion puede estar compues-
ta de servidores locales que prestan servicios como el de correo
electronico propios, de almacenamiento compartidos, de copias
de resguardo automatizadas, etc.; ademds de cualquier disposi-
tivos que se conecte a esa red.

RECOMENDACIONES:

® Si existe una red de conexidn cableada, deshabilitar aquellos
puntos que no estén en uso.

® Para las conexiones WIFI, usar el protocolo seguro WPA2 y
contrasefias robustas.

® Si hay impresoras con capacidad para conexion inaldmbrica,
configurarlas para habilitar el protocolo WPA2 o desactivar su
conexion WIFI para usarlas solo con cable.

® Sise usan carpetas compartidas en la red interna, configurar-
las para que cada persona solo acceda a la informacion perti-
nente a sus labores e impedir el acceso por terceros no autori-
zados y accesos remotos.

® Para los routers que dan acceso a internet, cambiar la clave
de administracion del proveedor con una contrasefia robusta
y configurar las reglas del firewall de forma segun necesida-
des identificadas.

® Para la red WIFI, si es posible, es mejor crear un acceso para
invitados, distinto al que se conecta el personal de la organi-
zacion. Esta red también debe usar el protocolo WPA2 y
contar con una contrasefia robusta.
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Este punto, en si mismo, es de dificil implementaciéon. Algunas
organizaciones proveen de todos los dispositivos necesarios a su
personal; otras solo tienen la capacidad de prestar equipos de
escritorio a parte de ellos, mientras comparten algunos portdati-
les entre varios para los viajes de campo. Cuando hablamos de
teléfonos inteligentes, es mucho mds comun que sean los dispo-
sitivos propios de las personas que trabajan en las organizacio-
nes. A veces, incluso, estamos ante equipos humanos que, por
razon de politicas internas, recursos y/o capacidades institucio-
nales, utilizan sus propios computadores y otros dispositivos de
forma cotidiana para labores de la organizacion. Esta diversidad
de alternativas dificulta la gestion de la seguridad de los disposi-
tivos utilizados en las labores de las organizaciones. No obstante,
pueden establecerse politicas y prdacticas bdsicas para cada
circunstancia que ayuden a una gestion segura de estos disposi-
tivos, que se utilizan en comunicaciones institucionales y contie-
nen mucha informacion sobre la organizacion.

RECOMENDACIONES:

® Mantener actualizados los sistemas operativos y programas
usados. En caso de usar el sistema operativo Windows, es
importante tener licencias oficiales.

Las actualizaciones de los sistemas operativos y programas
informdticos usualmente incluyen parches de seguridad. Si no

se actualiza, los agujeros de seguridad no “reparados” dejan
nuestros equipos expuestos a ataques.

® Eliminar los programas informdaticos que no se utilizan.
e Contar con un antivirus debidamente actualizado.

® Definir e implementar reglas minimas para la configuracion
de seguridad y privacidad de los computadores.

® Definir e implementar quienes tendrdn privilegios de
administracion en los computadores de la organizacion y
crear cuentas de usuario para el resto de las personas que
hacen parte del equipo humano de la organizacion.

El cifrado es un procedimiento que permite transformar un
mensaje, sin atender a su estructura linguistica o significado,
en un codigo incomprensible o, dificil de comprender a toda
persona que no tenga la clave secreta de descifrado. Cifrar
los contenidos en un dispositivo es otra defensa contra intru-
siones no autorizadas, pues sirve de barrera para acceder a
la informacion. El cifrado puede realizarse sobre todo un disco

duro, un soporte externo, un archivo o una carpeta. Muchos
dispositivos tienen una funcidén en sus sistemas operativos
que permite cifrar el disco duro (egj. en iOS es FileVault; en
Microsoft es BitLocker; en Linux, varia segun la distribucion
que se instale). También hay programas como VeraCrypt,
que permiten cifrar todo o parte de un volumen o carpetas, y
7-Zip que cifra carpetas.

Configurar claves de acceso Unicas y robustas para cada
usuario y en cada dispositivo.

Cifrar el contenido de todos los computadores o, al menos, los
archivos que contengan informacion sensible.

Cifrar los datos sensibles que viajan en soportes externos
como memorias USB o discos duros. Si cifrar no es posible,
puede configurarse una clave de acceso robusta a los archi-
vos con datos sensibles.

Eliminar archivos de todos los dispositivos, incluidos los
soportes externos y en particular los equipos que van a ser
reemplazados o descartados, usando programas de borrado
seguro.

Definir e implementar una politica de copias de seguridad en
funcién de la importancia de la informacién de la organiza-
cién, que incluya la periodicidad con la que se hardn y el
soporte donde se almacenard, la(s) persona(s) responsables
de hacer las copias y las medidas de seguridad para proteger
estos dispositivos (e]. cifrado del contenido).



https://support.apple.com/es-co/HT204837
https://docs.microsoft.com/es-es/windows/security/information-protection/bitlocker/bitlocker-overview
https://www.veracrypt.fr/en/Home.html
https://7zip-es.updatestar.com/

En el caso de los teléfonos inteligentes,

encontramos mayor dificultad a la En iOS, el borrado seguro ocurre al dar clic a “Vaciar pape-
hora de implementar buenas lera”. En Windows, hace falta instalar un programa especia-
practicas de seguridad lizado como Eraser o Blancco. Para Linux, estd disponible

digital,sobre todo, porque BleachBit. También existen programas similares para elimi-

suelen ser dispositivos nar permanentemente archivos en moviles.

omnipresentes, que
usamos casi para todo,
que almacenan muchisima
informacion institucional y que
suelen ser personales -no proporcionados por la organizacion-.
A pesar de esto, podemos establecer unas reglas bdsicas de
buen uso:

® Tener actualizado el sistema operativo de los teléfonos, si el
dispositivo lo permite.

e Configurar el blogueo automdatico del teléfono con contrasefia
O patréon de seguridad.

e Cifrar el contenido del teléfono, si lo permite.

® Cuidar las aplicaciones que se instalen y las autorizaciones que
otorgamos.

® Eliminar las aplicaciones que no se utilicen.

® Eliminar la informacion innecesaria contenida en el celular (ej.
contactos innecesarios, fotografias y mensajes irrelevantes).

® Hacer copia de seguridad de los datos importantes que contie-
ne el celular (contactos, archivos, etc.).

Los métodos de borrado seguro de datos no son lo mismo que
enviar archivos a la papelera de reciclaje del computador y
eliminarlos. El primero “destruird” de forma “permanente” los
archivos, mientras que el segundo, aunque eliminard los datos,

permite que sean fdcilmente recuperables.


https://eraser.heidi.ie/
https://www.blancco.com/products/
https://www.bleachbit.org/




WhatsApp es increiblemente popular,
tiene un cifrado de extremo a extremo
(sistema de comunicacion en el que solo
las personas que se comunican pueden leer
los mensajes) y, en ocasiones, es incluso gra-
tuito o muy barato. Sin embargo, le falta algu-
nas funciones de seguridad importantes, por lo

que es mejor hacer un uso correcto de la aplicacion.

Tenga en cuenta que los consejos que daremos a continuacion
recaerdn unicamente sobre el contenido de los mensajes.
Cuando se trata de los metadatos, los datos alrededor de la
comunicacion, es poco lo que podemos hacer. Y es que, aunque
los metadatos no tengan nada que ver con lo que decimos, son
datos que pueden decir mucho sobre quiénes somos, nuestras
amistades y comunidad, a dénde vamos y cudndo utilizamos la
aplicacion. WhatsApp, a peticion de una autoridad facultada
para ello, podria entregar nombre, fecha de inicio del servicio,
fecha de la Ultima visita, direccién IP, direccion de correo electro-
nico, numeros bloqueados, informacion disponible en “Sobre”,
fotos de perfil, informacion de grupos y contactos, y hasta datos
de localizacion.

En relacién con el contenido que va por WhatsApp, si bien no es
la opcidn mds segura, podemos reducir algunos riesgos con los
siguientes consejos:

Eliminar regularmente los mensajes o archivos que hayamos
enviado/recibido, e incluso guardar la informacion de contacto
bajo un nombre en clave. Esto es parte de la seguridad que tene-
mos que considerar en nuestras comunicaciones, sobre todo,
cuando tenemos conversaciones con personas especialmente
vulnerables. Tenga en cuenta que el cifrado de extremo a extre-
mo con el que cuenta WhatsApp no evita que alguien con
acceso al contenido de nuestro teléfono pueda leer los mensajes
de WhatsApp.

Tener acuerdos de seguridad en los grupos. Para ello, podemos
establecer claramente el propdsito por el que se crea el grupo,
los compromisos sobre el proceso para agregar nuevos miem-
bros, la regularidad con la que se espera que se eliminen los con-
tenidos, asuntos que podrdn o no discutirse en el grupo, etc. Por
ejemplo:
Les damos la bienvenida al grupo [razén por la que se crea el
grupo]. Por favor, no agregue nuevos miembros sin antes
obtener la aprobaciéon de al menos otros tres miembros. Por
favor, borre los mensajes y otros archivos (ej. imdagenes,
videos, etc.) de este grupo de chat después de 3 dias. Desacti-
ve la funcion de copias de seguridad en la nube para sus
mensajes de WhatsApp. Por favor, no hable de las ubicacio-
nes fisicas en este grupo. Seguridad es solidaridad. jGracias
por su comprension!

No-asociar nuestro numero de teléfono con Facebook y evitar
tener esta aplicacion en el teléfono. WhatsApp pertenece a
Facebook, lo que significa que, si estamos en un grupo de What-
sApp, los contactos aparecerdn como sugerencia en la red
social. Desafortunadamente, si ya lo hemos hecho, la Unica
opcién que tendriamos es utilizar WhatsApp con un numero
diferente.

Realizar una copia de seguridad de cualquier contenido impor-
tante antes de eliminarlo. Sobre este tema, es importante consi-
derar los riesgos de seguridad fisica que conlleva conservar o
transportar los datos que hemos exportado o copiado localmen-
te. Por eso, recomendamos cifrar los dispositivos.

No habilitar las copias de seguridad automdticas en iCloud o
Google Drive. Aunque el contenido quedaria cifrado en los servi-
dores de Apple y Google, estas compafiias pueden estar obliga-
das por ley a entregar el contenido. En lugar de hacer una copia
de seguridad en la nube, podemos hacer un registro de los chats
y archivos que por razones de responsabilidad o conservacion
sea conveniente guardar. En ese caso, o mejor es exportarlos y
almacenarlos fuera de la app.

* Esta informacion estd basada en el articulo Harm Reduction for WhatsApp por Dia Kayyali.



https://blog.witness.org/2018/11/harm-reduction-whatsapp/
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SEGURIDAD DE LO
SITIOS WEB

Es comun que las organizaciones cuenten con
uUNO O varios sitios web, es decir, un conjunto de
pdginas web con contenidos de muchos tipos
El sitio web estd identificado con un nombre de

dominio y estd alojado en un servidor web.
Normalmente, el sitio web es administrado por

una o MdAs personas a través de un cuenta en
un sistema de gestion de contenidos (e;j.

(ej. multimedia, infografico, imdagenes, textos).
Wordpress o Drupal) y contrasefia.



Los sitios web suelen cumplir una funcién elemental para las
organizaciones de la sociedad civil. Son espacios virtuales que
permiten dar a conocerlas; que sirven para almacenar y difundir
diversidad de contenidos relacionados con el trabajo y mision de
la organizaciéon; anunciar otros canales de comunicacion (ej.
redes sociales, correo electrénicos, nUmeros de teléfono), etc.

RECOMENDACIONES:

e Activar alertas de notificacion para las fechas de vencimiento
del nombre de dominio y del servicio de almacenamiento de
la organizacion.

® Gestionar el dominio y sitio web desde una cuenta a nombre
de la organizacion.

® [ncluir informacion legal sobre proteccion de datos.

® Implementar el protocolo de transmisién segura de datos
(HTTPS) en el sitio web y en la interfaz de administrador del
sistema de gestion de contenidos (content management
system o CMS).

® Mantener actualizado el servidor web donde estd alojado el
dominio, el sistema de gestion de contenido (ej. WordPress) y
los complementos o p/ugins instalados en el sitio web.

® Al seleccionar el CMS, prestar atenciéon no solo a la funcionali-
dad, sino también a la seguridad de las herramientas adicio-
nales que se instalan en él (ej. plugins, plantillas).

® Reflexionar sobre la forma como usamos los datos de las per-
sonas que navegan el sitio para contemplar el uso de servi-
cios de medida de audiencias (ej. Google Analytics) mdas ami-
gables con la privacidad de las personas (ej. Piwik/Matomo,
Xiti).



https://matomo.org/
https://www.xiti.com/

SEGURIDAD DE

LAS CUENTAS

»

EN LINEA

Al hablar de cuentas en lineq, para efectos

de esta guia, nos referimos a redes sociales,
servicios de almacenamiento en la nube

(ej.

Google Drive, Microsoft OneDrive o Dropbox)

y otros tipos para donaciones en lineaq,
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Las redes sociales son para las organizaciones de la sociedad
civil ventanas a un enorme universo de posibilidades de interac-
cion con sus audiencias. Tanto es asi que algunas ni siquiera
cuentan con sitios web propios, pues, su vida digital ha surgido a
través de redes sociales. Ahi es donde se comunican e interac-
tuan con el publico, dan a conocer su trabajo, se organizan y
establecen el tono con el que quieren ser conocidas.

Los servicios en la nube también facilitan
el trabajo de las organizaciones, permi-
tiendo el trabajo colaborativo y hasta
la posibilidad de tener copias de los
contenidos que generan. Ademds,
son servicios que ayudan a reducir
costos de infraestructura tecnolégica y de mantenimiento.

Hay que reconocer que, en ambos casos, las empresas duefias
de estos servicios son las que hacen la inversion necesaria para
mantener seguros estos servicios. Esto, sin lugar a dudas, es una
ventaja para las organizaciones. Sin embargo, hay que tener en
cuenta que estas empresas estdn legalmente obligadas a entre-
gar datos a solicitud de una autoridad facultada para ello.

La informacién que recogen, ademds, pueden usarla para fines
publicitarios o entregarla a socios comerciales y puede que esto
no sea lo que queramos que hagan con nuestros datos.

Si vamos a usar redes sociales y entendemos que hay riesgos,
podemos hacer una gestion mds segura y consciente de las
mismas siguiendo algunos consejos.

RECOMENDACIONES:

® Definir e implementar procedimientos para la gestiéon segura
de cuentas de redes sociales y contrasefias en servicios en la
nube (ej. cambiar contrasefias cuando hay rotacién de perso-
nal encargado; manejar diferentes perfiles con diferentes
niveles de acceso; tener copia de resguardo de usuarios y
contrasefas).

® Utilizar correos institucionales para estos servicios, incluso
para los correos de recuperacion de cuentas.

® Pensar en buscar soluciones distintas a los servicios masivos
de empresas como Google o Microsoft en funcion de los ries-
gos y el contexto de la organizacién. Algunas
alternativas pueden ser soluciones de alma-
cenamiento en un servidor de red local o
servicios en la nube con politicas de privaci-
dad robustas.

® Implementar el cifrado de los archivos con
datos o informacién sensible, en caso de
que sea necesario usar servicios en la
nube como Google o Microsoft.







Vivir sin redes sociales es casi imposible y hoy contamos con
vasta experiencia en como usarlas. La usamos para publicar
articulos interesantes y relevantes, construir comunidad... en fin,
para dar a conocer el trabajo de nuestra organizacién e interac-
tuar con nuestra comunidad. Enfrentar trolls es también un ritual
habitual. No importa lo que publiqguemos, siempre aparecerd
quien discuta o convierta nuestros comentarios en algo que
parece imperdonable y erréneo. Y no importa lo que hagamos,
parece imposible contenerlos.

Los trolls son personas -a veces también pueden ser bots o apli-
caciones que corren automdticamente determinadas acciones
en internet- que se esfuerzan activamente en causar problemas
en internet. En la mayoria de los casos, los trolls son anénimos,
pero no es un norma inquebrantable. Su caracteristica mds
singular, que comparten con la figura mitolégica del troll, es que
parecen estar siempre enojados y buscan perturbar a menudo
sin razén aparente. Las organizaciones de derechos humanos
suelen ser un objetivo apetecible, sobre todo, si se dedican a
temas que pueden ser disruptivos para el status quo.

¢Qué podemos hacer para enfrentar a los trolls desde una orga-
nizacion? Para empezar, somos de la opinidn que hay que tener
claras cudles son las politicas de uso de las plataformas en las
que participa la organizacion. Estas politicas deberian incluir
comportamientos aceptables, ademds de las actitudes y con-
ductas que puedan ser rechazables o eliminadas en todas las
plataformas en donde se desarrollen las actividades de la orga-
nizacion (sitio web, FanPage de Facebook, cuenta de Twitter,
etc.). Ahora bien, no basta con tener politicas, es igualmente
imprescindible hacerlas publicas y comunicarlas.

También es importante que desde la organizaciéon se promueva
el debate de ideas y el disenso. Estd claro que nuestras posturas
no serdn del agrado de todo el mundo, por lo que debemos
estar abiertos a la critica, incluso aquella que resulta enfdtica,
fuerte y hasta incdbmoda. Muchas veces distinguir los mensajes
criticos de los que provienen de un troll es complejo, lo que nos
coloca en la dificil decision de no saber qué hacer.

Es usual que los trolles ataquen mds fuerte si son ignorados,
pero se validan cuando obtienen una respuesta, por lo que no
hay solucién simple. Lo primordial es no enfrascarse en una
discusion futil y desgastante. Entonces, la mejor apuesta es
responder desde la empatia, mostrando que hay preocupacion
por los sentimientos y por la opinién de la persona. Hay muchas
formas de responder: usando el humor, ofreciendo datos, o
disculpdndose, si es el caso, pero nunca debemos amenazar ni
agredir. A partir de ahi, podemos evaluar lo que ocurra y decidir
que hacer (volver a responder, dejar morir, bloquear, denunciar
o eliminar) de acuerdo al siguiente esquema:

RESPONDER GON

IIIlITII:A EMPATIA

TROLL
] NO

RESPONDER CON EMPATIA DEJARLE MORIR
NO

| BLOQUEAR, ELIMINAR, DENUNCGIAR
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Consejos de
segurldad digital
para lideres sociales




Protegemos nuestros celulares.
Nuestros celulares tienen clave o patrén de acceso. Ademds, hace-
mos copias de seguridad con regularidad.

Mds seguro: Si nuestros celulares lo permiten, ciframos sus conteni-
dos.

Nos aseguramos de no dejar informacién en los computadores
de terceros.

Cuando nos conectarnos desde un café internet, un espacio publico
o el computador de otra persona, usamos siempre el modo de
navegacion incognita y recordamos borrar los documentos des-
cargados.

Mds seguro: Preferimos usar Firefox.

Nos comunicamos con herramientas seguras y ni siquiera las
chuzadas nos escuchan.

Preferimos usar aplicaciones de mensajeria que cifran las comuni-
caciones (ej. WhatsApp), que hacer una llamada telefénica o enviar
un SMS.

Mds seguro: Usamos las aplicaciones Signal o Wire, que son aun
mdAs seguras, y también les pedimos a nuestros contactos que lo
hagan.

Nuestra navegacion en internet es segura.

Revisamos la configuracion de seguridad del navegador para des-
habilitar rastreo y cookies de terceros, y borrar el historial.
Ademds, mantenemos nuestro navegador actualizado.

Mds seguro: Usamos una red virtual privada (VPN) o el navegador
TOR cuando queremos proteger nuestra identidad digital.

Tenemos copias de respaldo de nuestra informacion digital.
Con regularidad respaldamos la informacién que tenemos en com-
putadores, celulares y en la nube.

Mds seguro: Mantenemos mds de una copia de respaldo y/o cifra-
mos las copias de respaldo.

Cuidamos lo que publicamos en internet.

Protegemos nuestra privacidad y la de otras personas en internet
evitando publicar fotos, informacion personal (nUmeros de identifi-
cacion, teléfonos, direcciones, etc.) y ubicacion. Ademds, tenemos
cuidado al momento de decidir si etiquetamos fotos y mensajes.

Mds seguro: Establecemos con cuidado quienes pueden ver o no
cada publicacion.

Cuidamos nuestras contrasefias.

Creamos contrasefias complejas, largas y diferentes para cada
cuenta. Las cambiamos de vez en cuando, sobre todo, cuando sos-
pechamos que pueden estar comprometidas (ej. si las usamos en
un café internet).

Mds seguro: Usamos un gestor de contrasefias como KeePass.

Protegemos la informacién sensible.
Los archivos con informacién sensible los protegemos con contra-
sefas de acceso.

Mds seguro: Ciframos nuestros archivos sensibles con programas
especializados como 7-Zip o Veracrypt.

Protegemos nuestras cuentas en Facebook y otras redes socia-

les.

Usamos contrasefias seguras en nuestras cuentas. Para el fanpage
de Facebook asignamos los roles (administrador, editor, modera-
dor, etc.) y permisos con cuidado.

Mds seguro: Utilizamos la autenticacion de dos pasos.

Tenemos una vida digital saludable y segura.

Nos cuidamos en internet y en el mundo fisico. Actualizamos las
versiones de los programas que usamos en todos nuestros disposi-
tivos, y revisamos con regularidad sus configuraciones de seguri-
dad y privacidad.

Mds seguro: Limpiamos nuestros equipos eliminando programas,
aplicaciones, archivos e informacién no necesarios.



https://www.torproject.org/download/
https://keepass.info/
https://www.7-zip.org/
https://www.veracrypt.fr/en/Home.html



