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Introduccion

Desde las elecciones presidenciales de 2014, se han estado celebrando contratos
con la Union Temporal Soluciones Informaticas Electorales (UTSIE) para “pres-
tar el servicio de una solucion informatica para los procesos de preconteo, escrutinio

y digitalizacion de actas™

. La empresa elegida para proveer el servicio es una union de
varias empresas: Carvajal S.A., el Grupo ASD, Data Processing Systems S.A., Manejo
Técnico de Informacion S.A. y Thomas Greg & Sons’. Entre los requerimientos se
ordeno la utilizacion de un software de escrutinio y consolidacion de los resultados
electorales. A pesar de que, por su importancia en para el proceso democratico de
un pais, internacionalmente hay un consenso sobre la necesidad de garantizar una
serie de controles sobre este tipo de software, la Registraduria Nacional del Estado
Civil (RNEC) no cuenta con un examen exhaustivo del aplicativo y en los momentos
previos a las elecciones se limita a entregar una copia del codigo fuente que dicen va
a ser usado en los comicios a la Procuraduria General de la Nacion para su custodia.
Igualmente, no se ha actualizado el marco legal del procesamiento de resultados elec-

torales con una explicacion clara y detallada del nuevo procedimiento3'

Existen registros de que la RNEC contrat6 una auditoria al proceso electoral para

las elecciones de congreso, parlamento andino y presidente y vicepresidente prime-

'Proceso namero 023 de 2013 Registraduria Nacional del Estado Civil (RNEC)
?En total se les ha adjudicado 7 contratos entre 2013 y 2017 por una suma de 481 mil millones de pesos. Proceso 023, 053; Contratacion Directa 028, 043, 072 y

Seleccion Abreviada 07, 010. Disponibles en: www.contratos.gov.co

*Decreto 2241 de 1984

*Contrato de prestacion de servicios No. 077 de 2014, suscrito entre la Registradurfa Nacional de Estado Civil y Union temporal AUDIDNET 2014 Dis-
ponible en https://www.contratos.gov.co/ consultas/ VerDocumentoPubliczruta=/cloud/cloud2/2014/C/128001000/ 14-18-2548458 / C_PROCE-
SO_14-18-2548458_128001000_10424428.pdf



ra vuelta, a realizarse en el afio 2014*. Sin embargo,
los resultados de esa auditoria no fueron publicos ni
tienen el caracter de una auditoria externa e indepen-
diente. De hecho cuando el partido Centro Demo-
cratico intent6 realizar una auditoria al software de
Escrutinio una de las conclusiones que presentaba fue
“se desconoce que haya una certificacion y soportes de
una empresa especializada e independiente, sobre las
pruebas y el correcto funcionamiento del mencionado
Sistema, mas alla de las pruebas y verificaciones reali-
zadas por la Registraduria Nacional en el ejercicio de
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las interventorias y supervisiones de los contratistas.

Por otra parte, el 8 de febrero de 2018 el Consejo
de Estado fall6 una denuncia del Movimiento Inde-
pendiente de Renovacion Absoluta (MIRA) acerca de
un sabotaje en los resultados de las elecciones para el
Senado 2014-2018 a través del software de escrutinio
alegando manipulacion a horas indebidas y accesos no
autorizados para modificar los resultados. Para el fallo,
el Consejo contacto a peritos informaticos de la Fis-
calia que establecieron que fue imposible determinar
si hubo sabotaje, pues no contaban con el escenario
original tanto del aplicativo como de los dispositivos
utilizados en las mesas denunciadas por el MIRA. Para
este caso, el codigo fuente en custodia en la Procura-
duria no se uso6 porque no era posible con esa pieza
recrear el escenario y tampoco se podia saber si real-
mente esa era la version utilizada. Una muestra de que
el software no esta hecho para ser controlado se con-
firma con la afirmacion de los propios contratistas du-
rante este proceso. Ellos aseguraron que, por mandato
del contrato, eliminaron todos los archivos originales

tres meses despues de las elecciones.

Sin embargo, con la poca informacion que se contaba,
los peritos encontraron anormalidades como: desac-
tivacion del acceso con huella para insertar resulta-

dos, archivos sin usuario de soporte, carencia de co-

pias de respaldo y entradas para corregir resultados.
Con esto, el Consejo determino que hubo sabotaje en
3.630 registros de 1.412 mesas y que no se cumplio
con la ruta de actividades pactadas por la Registradu-

ria previo a los comicios®.

Por estas razones, consideramos que la Registraduria
esta tratando el software como una “caja negra”, pues
ni el organismo, ni los actores interesados en el proce-
so electoral conocen de forma exhaustiva el funciona-
miento interno del aplicativo. De hecho, enfrentados
a los resultados del fallo del 8 de febrero, no se trata
de una caja negra como la de los aviones que permite
la reconstruccion de lo que sucedio, es una caja negra
oscura, cerrada y hermetica.

El fallo del Consejo de Estado deja claro que el Orga-
nismo Electoral debe tratar al sistema informatico de
administracion electoral con los mismos parametros

legales de cualquier documentacion electoral.

Asi pues, la situacion actual pone en riesgo los dere-
chos de la ciudadania, pues no conocemos si se cum-
plen con los requisitos de los estandares internacio-
nales, no contamos con ningtn tipo de respaldo para
trazar el correcto funcionamiento del sistema electo-
ral y no tenemos mecanismos adecuados de observa-

cion electoral de sistemas informaticos’.

La Registraduria se encuentra obligada desde 2011
por mandato legal a implementar la votacion electro-
nica en el pais®. Sin embargo, a pesar de la presion
del Congreso de la Republica, la RNEC solamente
tiene un marco de requerimientos para proponentes
y ha recibido cotizaciones de oferentes’. Ahora bien,
teniendo en cuenta las experiencias internaciona-
les donde la aplicacion del voto electronico presen-
ta problemas y preguntas abiertas, los retrasos de la
Registraduria pueden ser una buena oportunidad para

establecer una discusion abierta y constructiva entre

> Centro Democriatico, Informe de auditoria al sistema informatico de escrutinios de la Registradurfa nacional de estado civil. Marzo 2014. Disponible en http://
www.centrodemocratico.com/sites/default/files/wp-content/uploads/ 2014 /03 /Informe- Auditor%C3%ADa-Nacional-de-Sistemas-CD. pdf

*Colombia. Consejo de Estado. Sala de lo Contencioso Administrativo. Seccion quinta. Fallo Electoral del 8 de febrero de 2018.

"La RNEC se limita a permitir la observacion del momento en el que se ingresan los datos al software.

5chistradur1/a Nacional del Estado Civil, Ley 1475 de 2011. Capitulo 4. Disponible en https://www.registraduria.gov.co/IMG/pdf/ley_1475_2011.pdf
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los actores interesados. En este momento, la Registra-
duria ha incorporado ampliamente sistemas electro-
nicos que deben ser discutidos con la misma seriedad
y transparencia con la que seria abordado cualquier

cambio en el sistema electoral.

Los Sistemas de Administracion Electoral se pueden
clasificar en manuales, hibridos y electronicos. Entre
los sistemas hibridos estan: el registro electronico
de votantes, la transmision de resultados por medios
magneticos o digitales y la utilizacion de aplicativos
para consolidar y publicar los resultados. A su vez, los
electronicos se dividen en: conteo electronico por
medio de software de reconocimiento como OCR
(Optical Character Recognition) o OMR (Optical
Mark Recognition), votacion electronica en maquinas
de grabacion directa (DRE por sus siglas en ingles) y

la votacion por internet'”.

Con fundamento en lo anterior, podemos decir que
el sistema colombiano esta en la categoria hibrida.
Colombia ha incorporado sistemas electronicos y, sin
embargo, una mirada a los estandares internaciona-
les para este tipo de ejercicios nos permite concluir
que el pais no esta cumpliendo con los requisitos de
transparencia y, sobre todo no sabemos si cumple con
los requerimientos técnicos. Aunque parece estar con-
templada como una parte del proceso de desarrollo
del software de elecciones, en realidad hace falta una
auditoria del proceso electoral profesional e indepen-
diente de la Registraduria, con resultados publicos
y que de garantias sobre el sistema. Mas alla de este
hecho, la Registraduria tampoco ha facilitado el ejer-
cicio de auditorias y controles independientes como
los que se promueven en la ley 1475 de 2011, donde
se estipula que “los partidos, movimientos y grupos
significativos de ciudadanos, que inscriban candidatos
a cargos o corporaciones de eleccion popular o pro-
muevan el voto en blanco, asi como las organizaciones

de observacion electoral reconocidas por el Consejo

(Articulo 45, Ley 1475 de 2011)

Nacional Electoral, tienen derecho a ejercer vigilancia
de los correspondientes procesos de votacion y escru-
tinios, para lo cual podran acreditar ante el Consejo
Nacional Electoral los testigos electorales por cada
mesa de votacion y por cada uno de los organos escru-
tadores. Cuando se trate de procesos a los que se han
incorporado recursos tecnologicos, se podran acredi-
tar también auditores de sistemas.”'" De nuevo, la for-
ma como la Registraduria aborda la incorporacion de
sistemas electronicos es como si fuera “una caja negra”
y €s0, como veremos, no es una mirada acorde con
las practicas internacionales. Si este es el camino que
plantea el organismo electoral, se generan serias preo-
cupaciones sobre el procedimiento que se esta llevan-
do a cabo de implementacion del sistema de adminis-
tracion electoral con apoyo electronico. Asimismo, la
denuncia del MIRA muestra que el camino que sigue
el Organisrno Electoral genera serias preocupaciones
sobre el sistema de administracion electoral con apo-

yo electronico.

Efectivamente, uno de los principios que todo gobier-
no debe seguir para la adopcion de sistemas electro-
nicos en procesos electorales es la transparencia que
consigue superar la idea de que el sistema es una “caja
negra” insondable y por el contrario, mediante ver-
daderos y efectivos instrumentos, entre ellos las au-
ditorias, es posible analizar lo que sucede durante el
proceso electoral y buscar la tranquilidad de que no ha
sido indebidamente manipulado. Aunque en Colom-
bia existe la obligacion legal de permitir la auditoria
(articulo 45 de la Ley Estatutaria 1475 de 2011) hasta
la fecha los ejercicios que se han hecho no tienen las
caracteristicas técnicas de una auditoria y tampoco se
han establecido los parametros con que esta auditoria

deberia hacerse.

El Consejo de Estado determino que la Organiza-
cion Electoral deberia cumplir tres requisitos para

las siguientes elecciones que ratifican los estandares

’RNEC. Acta 30 del 10 de marzo de 2016. (RNEC,2016); RNEC. Informe de gestion 2016. (RNEC, 2016)
' United Nations Development Program (UNDP). Electoral Results Management Systems: Catalogue of Options A guide to support electoral administrators and
practitioners to evaluate RMS options, benefits and challenges. (UNDP, 2015), 43-45.

""Idib. Ley 1475 de 2011 Art. 45.



internacionales. Primero, adquirir el software de es-
crutinio “desde y para el Estado”, con completa traza-
bilidad de actividades y con personal idoneo dentro
del Estado para el soporte tecnico especializado. Se-
gundo, implementar medidas para mantener los or-
denadores actualizados y con copias de seguridad. Ter-
cero, resguardar “los archivos Log tanto del sistema
operativo de los equipos donde funcione el software
de escrutinio, como los de la base de datos y los del

software mismo”"?.

El presente documento tiene como finalidad princi-
pal proponer una herramienta que permita la efectiva
concrecion de esa obligacion legal y la construccion
de confianza entre las partes interesadas por medio de
una transparencia efectiva. Es decir, ofrecer un proto-
colo para auditorias de sistemas electronicos que pue-

da implementarse al proceso electoral colombiano en

2018 en el marco del articulo 45 de la Ley Estatutaria
1475 de 2011 que permita a los partidos politicos y a
la Mision de Observacion Electoral (MOE) hacer uso
de esa facultad legal.

Con este proposito el presente documento revisa cua-
les son las recomendaciones derivadas de estandares
internacionales en auditorias y transparencia de sis-
temas electronicos en elecciones, analiza otras ex-
periencias que pueden servir de referencia, presen-
ta una propuesta de pruebas para la realizacion de
auditorias de diferente profundidad para el softwa-
re de escrutinio, plantea posibles escenarios para
la realizacion de auditorias y finalmente introduce
una propuesta de auditoria de revision intermedia
que podria implementarse para el ejercicio electo-
ral de 2018 en Colombia.

’CE. Fallo electoral del 8 de febrero de 2018.
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os estandares de inclusion de Tecnologias de la
Informacion y las Comunicaciones (TIC) en pro-
cesos electorales que se utilizaron para este analisis
provienen de variadas fuentes, puesto que, como se
mostro anteriormente, el tema es complejo y cuenta

con muchas aristas sociales y tecnolégicas,

En primer lugar, se analizaron estandares construidos
por organizaciones intergubernamentales como el
Consejo Europeo'’, la Organizacion para la Seguridad
y la Cooperacion en Europa (OSCE)" y el Programa
de las Naciones Unidas para el Desarrollo (UNDP)".
En segundo lugar, en Estados Unidos cada Condado
tiene la libertad de elegir el sistema que va utilizar y
esto ha significado la proliferacion en ese pais de una
gran variedad de sistemas. En un intento por estan-
darizar toda esta multiplicidad y asegurarse que los
sistemas cumplan con unos requisitos minimos apa-
recieron guias creadas por la Comision de Asistencia

Electoral (EAC)'®. En tercer lugar, estan los actores

(Articulo 45, Ley 1475 de 2011)

Recomendaciones de los estandares
internacionales para auditorias

regionales que tratan de guiar la aplicacion de TICs
en las elecciones: el Consejo Nacional de Investiga-
ciones Cientificas y Técnicas (CONICET) en Argen-
tina'’, la Mision de Observacion Electoral (MOE) en
Colombia'® y la Organizacion de Estados Americanos
(OEA)". Finalmente, se analizaron los estandares
construidos por organizaciones sin animo de lucro a
nivel internacional para incentivar sistemas que sean
mas participativos, transparentes y seguros. Entre
estas organizaciones estan: el Instituto Internacional
para la Democracia y Asistencia Electoral (IDEA)*, la
Fundacion Internacional para los Sistemas Electorales
(IFES)’" y el Centro Carter™.

" Council of Europe. Certification of e-voting systems Guidelines for developing processes that confirm compliance with prescribed requirements and standards. (Strasbourg: CoE, 2011)
Council of Europe. LEGAL, OPERATIONAL AND TECHNICAL STANDARDS FOR E-VOTING. (Strasbourg: CoE, 2004)

'* OSCE Office for Democratic Institutions and Human Rights. Handbook For the Observation of New Voting Technologies. (Warsaw: OSCE, 2013)

OSCE Office for Democratic Institutions and Human Rights. Election Observation Handbook. (Warsaw: OSCE, 2010)

"> UNDP, Electoral Results Management Systems

' Election Assistance Commission. Voting System Testing and Certification Program. (Washington: EAC, 2011)

Election Assistance Commission. Voluntary Voting System Guidelines. (Washington: EAC, 2005)
' CONICET, Analisis De Factibilidad En La Implementacién De Tecnologfa En Diferentes AspectosY Etapas Del Proceso Electoral (Buenos Aires: CONICET, 2017).
"*Mision de Observacion Electoral, Implementacion Del Voto Electronico En Colombia (Bogota: MOE, 2014).

"Organizacion de los Estados Americanos, Tecnologfas Aplicadas Al Ciclo Electoral (OEA, 2014).

** International Institute for Democracy and Electoral Assistance. Introducing Electronic Voting: Essential Considerations. (Stockholm: IDEA, 2011)

International Institute for Democracy and Electoral Assistance. Certification of ICTs in Elections. (Stockholm: IDEA, 2015)

International Institute for Democracy and Electoral Assistance. International Electoral Standards Guidelines for reviewing the legal framework of elections. (Stockholm: IDEA, 2002)

“'International Federation for Electoral Systems. Electronic Voting & Counting Technologies A Guide to Conducting Feasibility Studies. Edited by Ben Goldsmith. (Washington: IFES, 2011)

National Democratic Institute for International Affairs (NDI), and International Foundation for Electoral Systems (IFES). Implementing and Overseeing Electronic Voting and Counting

Technologies. (Washington: IFES & NDI, 2013)

The Carter Center. Developing a Methodology for Observing Electronic Voting, (Atlanta: The Carter Center, 2007)

The Carter Center. The Carter Center Handbook on Observing Electronic Voting. (Atlanta: The Carter Center, 2012)



A continuacion se identificaran algunos de las reco-
mendaciones en comun que tienen los estandares
anteriormente enunciados en busqueda de sugerir el
mejoramiento del sistema electoral y construir con-

fianza en todas las partes interesadas.

Acceso a la informacion
y al cédigo fuente

lgo que comparten los estandares analizados es
la necesidad de que los sistemas respondan a un
principio de transparencia para con todos los actores
interesados. Todos los ejercicios de transparencia tie-
nen como objetivo garantizar los derechos de la ciuda-
dania tanto en la parte manual del proceso como en la

digital para generar confianza en el sistema electoral?’.

Se trata de un requerimiento que debe ir mas alla de
la mera observacion del proceso de transmision de
informacion que desde 2014 ha implementado la Re-
gistraduria como ejercicio de transparencia y que, a
todas luces resulta en una actividad insuficiente y que
no puede ser considerada como desarrollo de la obli-
gacion legal del articulo 45. En otras palabras, no se
debe igualar el proceso de observacion electoral de

sistemas manuales con los electréonicos®.

Los documentos analizados generan tres recomendacio-
nes en términos de transparencia para la Registraduria:
*  Enprimer lugar, todos los actores deben tener ac-

ceso a la documentacion completa de cotizacion,

compra y funcionamiento interno del software
electoral” .Esto incluye toda la documentacion
generada durante el desarrollo del software como
disefio, arquitectura y especificaciones™.

* En segundo lugar, los actores como los partidos,
entes de control y de observacion electoral debe-
rian tener una copia del codigo fuente para audi-
toria. Se debe asegurar que el codigo entregado
sea el mismo utilizado durante el proceso electo-
ral. Por este motivo debe haber un cierre sobre el
desarrollo del mismo al menos dos meses antes
de las elecciones. Igualmente, los entes interna-
cionales recomiendan la contratacion de perso-
nal experto entre los actores para el analisis del
software’’. Asimismo, la entrega del software se
debe hacer con suficiente tiempo para garantizar
un analisis exhaustivo previo a las elecciones™.

*  Por ultimo, se recomienda tener protocolos de
observacion electoral tanto para las actividades
manuales como para las electronicas™. Precisa-
mente, se trata de clarificar que no es lo mismo
un sistema de votacion hibrido que uno manual
y por tanto deben tener sistemas de monitoreo
diferenciados.

El articulo 45 provee el marco legal para desarrollar
esta recomendacion, sin embargo, su implementacion

esta lejos de ser adecuada.

»The Carter Center. The Carter Center Handbook, 26.
**UNDP, Electoral Results Management Systems, 11.

Implementing and Oversecing Electronic Voting, 41-43; IDEA. Certification of ICTs; The Carter Center. The Carter Center Handbook, 34; CoE. Certification of e-voting

systems, 5; OSCE ODIHR. Handbook For the Observation, 11; UNDP. Electoral Results Management Systems, 87.

NICET. Analisis de factibilidad, 12.

NDI & IFES

* CONICET, Analisis de factibilidad, 12.
* OSCE ODIHR. Handbook For the Observation, 11.

10

’ . Implementing and Oversceing Electronic Voting, 44; IDEA. Introducing Electronic Voting, 13; IDEA. Certification of ICTs, 46; CoE. LEGAL, OPERATIONAL AND
TECHNICAL, 11; OSCE ODIHR. Handbook For the Observation, 26; UNDP. Electoral Results Management Systems, 76, The Carter Center. Developing a Methodology, 4-6.
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Actualizacion del marco
legal

Los estandares internacionales reclaman que se ten-
ga un marco legal coherente con las ventajas y pe-
ligros que encarna la aplicacion de TIC en los sistemas
clectorales. Por esta razon, al implantar una nueva
tecnologia se debe actualizar la legislacion para dejar
establecido de manera clara y detallada el proceso de
escrutinio y consolidacion electoral, incluyendo los

nuevos dispositivos y aplicativos que se utilizan®.

En cuanto a esto, Colombia tiene una importante deu-
da, pues el sistema de administracion electoral fun-
ciona sin un marco legal actualizado para los nuevos
procedimientos y tecnologias introducidas en el sis-
tema’'. Igualmente, las organizaciones preocupadas
por las tecnologias electorales sehalan repetidamente
la necesidad de que el marco legal establezca proce-
dimientos de auditoria y obligue a la Registraduria a
efectuar estas pruebas de forma recurrente’. En esto
la norma colombiana incluye la obligacion, pero no la

ha implementado debidamente.

Trazabilidad

O tro factor importante para garantizar unas elec-

dificaciones que se le hagan tanto al software de tabu-

ciones seguras es la capacidad de trazar las mo-

(Articulo 45, Ley 1475 de 2011)

lacion como a los datos ingresados parcialmente. Las
g P

organizaciones internacionales recomiendan cuatro

practicas para evitar fraudes electorales a traves de las

herramientas tecnologicas aplicadas en los sufragios:

1. Sobre el proceso de desarrollo

Los estandares resaltan que en el proceso de desarro-
llo no deberia haber cambios al sistema a menos que
sean aceptados por los actores, se haga la correspon-
diente auditoria y se actualice el sistema en todos los
dispositivos.

Cada vez que se arreglen errores, el fabricante debe
ofrecer prucbas de correccion del sistema®.

Se deben establecer minutas de ingreso al software
por parte tanto de los funcionarios como de los ven-
dedores.

Finalmente, el informe del aplicativo debe ser capaz
de identificar quién ingreso, cuando lo hizo y que in-

greso al sistema™.

2.

Las entidades internacionales establecen que se debe

Identificacion en el sistema

generar identificacion diferenciada para el funcionario
que ingresa los datos y para la maquina utilizada®. De
esta forma, se hace posible cotejar que la informacion

agregada provenga de fuentes autorizadas.

3.

Asimismo, una recomendacion protocolaria es una au-

Auditorias

ditoria previa y una posterior a los comicios para ase-
P y p p
gurarnos que se esta utilizando el mismo software y no

recibio ningan tipo de modificacion no autorizada®.

4. Double blind entry

De la misma manera, se recomienda utilizar el Dou-
ble blind entry que sugiere cambiar la forma en que
se ingresan los datos en el sistema. En este tipo de

metodologia se requiere que dos funcionarios digiten

YIDEA. Certification of ICTs; IDEA. International Electoral Standards, 79; The Carter Center. Developing a Methodology, 6; CoE. LEGAL, OPERATIONAL AND TECHNICAL, 11;

EAC. Voluntary Voting System Guidelines.

*'Como s e menciond anteriormente, el marco legal electoral es de 1984

“NDI & IFES. Implementing and Oversceing Electronic Voting, 194; IDEA. Certification of ICTs, 20.

PISO 15488

*OSCE ODIHR. Handbook For the Observation, 26- 33; EAC. Voluntary Voting System Guidelines; UNDP. Electoral Results Management Systems, 76.

PEAC. Voluntary Voting System Guidelines; UNDP. Electoral Results Management Systems, 85

¥IDEA. Introducing Electronic Voting 24.
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los resultados al sistema de forma paralela, pero sepa-
rados fisicamente, con equipos diferentes y sin cono-
cimiento de quién es el segundo encargadow. As, po-
demos cotejar la informacion ingresada y determinar

si ha habido un intento de fraude.

Ademas, en bisqueda de asegurar la trazabilidad y ge-
nerar evidencias legales y tecnicamente viables para
procesos de investigacion posteriores, los sistemas
informaticos deben generar logs de auditoria en to-
das sus transacciones y sobre todos los elementos que
los conforman (Sistemas operativos, bases de datos,
elementos de seguridad, etc.). Estos logs deben ser
almacenados de forma segura en un lugar centraliza-
do que permita demostrar que no han sido alterados
(Forensically sound™). De hecho Dentro del perita-
je del software realizado por la Fiscalia se descubrio
que el sistema utilizado no genera logs en una gran
parte de sus modulos o de los sistemas auxiliares que
lo conforman. Igualmente, se demostro que asegurar
la trazabilidad del sistema actual es imposible ya que
no se producen valores hash sobre las versiones del
software o de los logs generados por el mismo. Estos
valores hash son la inica forma técnica con validez le-
gal de poder demostrar que no hubo cambios sobre el

mismo despues de que fueron generados”.

Integridad de la
informacion

Todas estas recomendaciones tienen que estar enmar-
cadas en procedimientos apropiados para mantener
la integridad de la informacion en casos de emergencia o
posibles intentos de fraude. Igualmente, en este punto se

pueden identificar 4 buenas practicas internacionalmente:

*  En primer lugar, se hace necesario hacer una co-
pia de replicacion* debidamente resguardada por
un tercero imparcial con toda la informacion in-
gresada en el sistema para que, en caso de emer-
gencia, podamos recuperar integralmente los da-
tos que se han ingresado‘”. El fallo del Consejo de
Estado demostro que es insuficiente el ejercicio
de la Registraduria de entregar la copia del codigo
fuente a la Procuraduria dado que no cumple con
los requisitos tecnicos para hacer que esta medida
sea efectiva. Al ser imposible garantizar recons-
truir el estado del sistema, se trata de un ejerci-
cio protocolario que no cumple el proposito para
el que existe y, por tanto, no puede considerarse
como ajustado al estandar internacional.

* En segundo lugar, las organizaciones internacio-
nales sugieren la creacion de unTrigger o un sof-
tware capaz de identificar inconsistencias en los
datos ingresados a traves de los mecanismos que
mencionamos anteriormente para mantener da-
tos para cotejar®.

* En tercer lugar, se debe analizar el flujo de la in-
formacion para encontrar vulnerabilidades en los
puntos en que se mueve los datos de un punto a
otro”. Esto resulta imposible sin la informacion
apropiada sobre los procedimientos y los proto-

colos establecidos por el marco legal.

Electoral Results Management Systems, 76.

* McKemmish R. (2008) When is Digital Evidence Forensically Sound?. In: Ray I., Shenoi S. (eds) Advances in Digital Forensics IV. DigitalForensics 2008. IFIP — The International Federa

tion for Information Processing, vol 285. Springer, Boston, MA

?El fallo del Consejo de Estado establecié que “No existfan valores hash1 o pardmetros que permitieran demostrar técnicamente que las aplicaciones y versiones mostradas por la RNEC y

el contratista en las inspecciones judiciales correspondian a las mismas utilizadas para dicho escrutinio”; i) “No se logro ubicar un equipo de computo utilizado en dicho proceso”; i) “No

se conservaron log de eventos de sistema operativo, ni log de bases de datos de los sistemas de informacion para realizar un analisis técnico con relacion a posibles accesos no autorizados

alos equipos o a las bases de datos, sino que solo se cuentan con los log de aplicacion, los cuales registran las actividades de las comisiones escrutadoras con posterioridad al ingreso al

sistema. Estos archivos incluyen modificaciones a los datos que hayan sido avaladas a través de huella dactilar o clave” y iv) “Los archivos log de aplicacion tampoco cuentan con un valor hash

o huella digital que garantice su integridad ¢ inmodificabilidad, que demuestre técnicamente que se trata de los mismos generados por los aplicativos utilizados en el momento de los tales

escrutinios de Senado 2014”

“ La copia de replicacién consiste en mantener una copia de los datos en diferentes sitios. La copia réplica puede ser marcada como de solo lectura y no permite que se modifique para

garantizar la integridad de la informacion.

' EAC. Voluntary Voting System Guidelines; UNDP. Electoral Results Management Systems, 76.
5,77,
“The Carter Center. Developing a Methodology, 4; Electoral Results Management Systems, 78.

“EAC. Voluntary Voting System Guidelines; UNDP. Electoral Results Management Syste:

“UNDP. Electoral Results Management Systems, 78.

12



Propuesta de protocolo de auditoria para el software de escrutinio de las elecciones de Colombia en 2018

* Finalmente, despu¢s de clarificar los puntos de
contingencia y vulnerabilidades se deberian es-
pecificar protocolos seguros para mover la in-
formacion por medios magnéticos que aseguren
la confiabilidad e integralidad de la informacion

electoral*.

Las precauciones de
la tercerizacion

Muchos gobiernos se han decidido por subcontra-
tar con algin privado las tecnologia que utilizan
en las elecciones. Sin embargo, gracias a los descuida-
dos contratos existe un riesgo latente para la transpa-
rencia y la seguridad de estos sistemas. Teniendo en
cuenta que la democracia exige la apertura de la infor-
macion electoral, los vendedores no deberian poder
esconder el funcionamiento de un software electoral
aduciendo derechos de autor®. Sin embargo, la reali-
dad es que muchos privados encargados del software
esconden su codigo fuente y su documentacion del
escrutinio de los actores electorales y la ciudadania
detras de la titularidad que pueden ostentar sobre el
software que estan contratando, esta practica va en

contravia con los deberes democraticos*.

En el caso que se contrate el desarrollo del software,
se debe aclarar contractualmente que toda la informa-
cion del software debe estar disponible publicamente®.
Asimismo, la contratacion requiere de experticia den-

tro del organismo de administracion electoral, pues,

(Articulo 45, Ley 1475 de 2011)

de lo contrario, se esta perdiendo el caracter publico
y transparente de las elecciones, al generar dependen-
cia total de los privados®. Ademas, el software debe
contar con una certificacion de calidad y seguridad
internacional y explicitar como cumple los estandares

internacionales para sistemas electorales®.

Para cumplir a cabalidad con la transparencia que debe-
ria caracterizar a estos programas, varios de los organis-
mos internacionales recomiendan el uso de software de
codigo abierto. Consideran que es el sistema mas com-
patible con las caracteristicas requeridas en las eleccio-
nes. Este tipo de sistemas son transparentes (estan dis-
ponibles para la ciudadania), seguros (son auditados y
mejorados constantemente por expertos) y mucho mas
economicos que el software privativo (argumento esen-

cial en la inclusién de TICs en elecciones)™.

Certificacion y auditoria
de un organismo
independiente

na recomendacion muy importante que com-
Uparten todos los organismos internacionales es
la necesidad de una certificacion de calidad y segu-
ridad de un organismo independiente a los partidos
politicos, la Registraduria y al vendedor de software’'.
Asimismo, los resultados de la auditoria deben ser de
caracter publico y accesible para cualquier ciudadano
con interés de comprobar la confiabilidad del siste-

ma®’.

*UNDP. Electoral Results Management Systems, 78.

“NDI & IFES. Implementing and Overseeing Electronic Voting, 175; IDEA. Introducing Electronic Voting, McGaley, Margaret, and Joe McCarthy. “Transparency and E-Voting: Democratic

Vs. Commerecial Interests.” Electronic Voting in Europe 47 (2004): 153-63.

*Massey, Andrew. “But We Have to Protect Our Source: How Electronic Voting Companies’ Proprietary Code Ruins Elections.” Hastings Comm. & Ent. L] 27 (2004): 233.

“UNDP. Electoral Results Management Systems, 87; IDEA. Introducing Electronic Voting, 13

“NDI & IFES. Implementing and Overseeing Electronic Voting, 43; IDEA. Certification of ICTs, 13

“UNDP. Electoral Results Management Systems, 105.

*NDI & IFES. Implementing and Overseeing Electronic Voting, 42; El Programa de las Naciones Unidas para el Desarrollo ha esta ayudando a varios gobiernos a implementar software de

codigo abierto para elecciones como el caso de Libia. En: UNDP. Electoral Results Management Systems, 86.

*'NDI & IFES. Implementing and Overseeing Electronic Voting, 44; IDEA. Certification of ICTs, 48; IDEA. International Electoral Standards, 78; The Carter Center. Developing a Metho-

dology, 7; UNDP. Electoral Results Management Systems, 87.
*2CONICET, Analisis de la factibilidad, 12.
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Estos son los puntos comunes que hemos identificado
como alertas o recomendaciones entre las entidades
que se han preocupado por la utilizacion de TICs en el
sistema electoral de un pais. La falta de transparencia
que ha habido en el proceso colombiano ha dificultado
que se pueda cotejar el cumplimiento de los estanda-
res internacionales y, en el caso de no cumplirse, las
razones que sustentan su carencia. Esta afirmacion se
hace a pesar de que, aunque Colombia no ha hecho
una actualizacion normativa para recoger los retos y
beneficios que suponen la incorporacion de TIC en el
proceso electoral, si se debe resaltar que en el articulo
45 de la Ley Estatutaria 1475 de 2011 se establece

México, la presion por la
transparencia

Las auditorias de la aplicacion de TICs en sistemas
electorales no se limitan a sistemas totalmente
electronicos, sino también a sistemas hibridos. En Mé-
xico, para las elecciones federales de 1991 el Instituto
Nacional Electoral (INE) comenzo a utilizar el Sis-
tema de Resultados Electorales Preliminares (SIRE)

para proporcionar informacion inmediata. Sin embar-

que los partidos politicos y la Mision de Observacion
Electoral estan facultados para hacer una auditoria del
software. Sin embargo, esta posibilidad no se ha desa-

rrollado en la realidad.

A continuacion, se exploraran algunos casos nacionales
que sustentan las dificultades a las que se puede enfren-
tar una autoridad electoral al momento de implemen-
tar tecnologias en el sistema de administracion electo-
ral. Esto con el interes de aprender de los errores de
otros sistemas y las oportunidades que presentan para
construir un camino apropiado para modernizar el sis-
tema colombiano con transparencia y construyendo la

confianza de todas las partes interesadas.

Experiencias nacionales

go, lejos de ser un sistema complejo se trataba de un
centro de recepcion de resultados en fax que luego
eran comunicados a la prensa por via telefonica®. A
partir de esta experiencia, para las elecciones de 1994
aparecio el Programa de Resultados Electorales Preli-
minares (PREP) el primer sistema electronico para el
procesamiento de resultados electorales. Para 1997,
con una auditoria hecha por el INE del SIRE y el PREP
anterior, se realizo una reestructuracion para que la
transmision de los resultados fuera inmediata y por

diferentes medios (magnéticos, telefonicos y fax)™.

*’Instituto Federal Electoral (IFE). PREP 2000. Conteo rapido. (INE, 2002), 17.
“Ibid., 19
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Para las elecciones del ano 2000, el INE hizo los pri-
meros esfuerzos de transparencia que incluian la pu-
blicacion de notas de prensa detalladas y una presen-
tacion publica frente a la Universidad Iberoamericana,
el PNUD y la Embajada de los Estados Unidos. Asi-
mismo, en 2002 se inicio la publicacion de memorias
que daban cuenta de fundamentos legales, algunas ca-
racteristicas operativas y los mecanismos de seguridad
con los que contaba el PREP’. Para las Elecciones de
2006, la carencia de transparencia y el interées de sos-
tener una buena imagen internacional y no nacional,
genero que, ante unos resultados muy renidos, la opi-
nion publica hablara de un fraude electoral a traves
del PREP®. Con la presion de la opinion publica, en
2009 se hizo un convenio entre el Instituto Federal
Electoral (IFE) y la Universidad Autonoma de México
(UNAM) para realizar una serie de recomendaciones
sobre el PREP*.

El INE dio un paso adelante en transparencia para
las elecciones de 2012, firmando un convenio con la
UNAM para hacer una auditoria tecnica del sistema
PREP por medio de pruebas funcionales de caja negra
y una revision visual del codigo fuente®. Asimismo, el
convenio establecia la publicacion de los resultados de
la auditoria en la pagina del INE y la construccion de
un protocolo de auditoria para ser presentado frente a
los actores interesados en los resultados electorales™.
A partir de estas elecciones, las auditorias del PREP se
convirtieron en una buena practica para las elecciones
federales y para los siguientes comicios de julio del
2018 ya se ha iniciado la labor®. Igualmente, ¢l PREP
actualmente se utiliza en las elecciones de los Estados
de Colima, Ciudad de Mexico, Sinaloa y Aguascalien-
tes, y cada Estado realiza una auditoria autonoma por
comunidades expertas y los resultados se publican en
la pagina del INE. En general, los resultados de las

(Articulo 45, Ley 1475 de 2011)

auditorias han sido satisfactorios, pero siempre se ha-
cen recomendaciones que se incluyen en la siguiente
version del software. De la misma forma, la participa-
cion de la comunidad experta y la transparencia con la
ciudadania han generado un ambiente de confianza en
el software, a pesar de la crisis institucional que vive

actualmente el gobierno mexicano.

El caso de México muestra la importancia de las audi-
torias realizadas por terceros para construir confianza
entre todas las partes interesadas en el sistema elec-
toral. Igualmente, resulta interesante el esfuerzo de
transparencia de la administracion electoral mexicana
teniendo en cuenta que el software es para procesar
los resultados preliminares. Por el contrario, en Co-
lombia existe un software para el preconteo y otro
para escrutinio de los resultados definitivos y ninguno
de los dos cuentan con una auditoria externa. Otro
esfuerzo de sistemas hibridos que deberian ser ejem-
plares para Colombia es el uso de software de codigo
abierto como es el caso de Libia que ha construido su
aplicativo con el apoyo del Programa de las Naciones

Unidas para el Desarrollo®.

*Ibid. 21

*Javier Aparicio, “Analisis Estadistico De La Eleccion Presidencial De 2006 ;Fraude O Errores Aleatorios?”, PoliticaY Gobierno, 2009, 225-243.

“CONVENIO DE COLABORACION NUM. 30863-87-16-1-12

*Instituto Federal Electoral (IFE) & Universidad Auténoma de México (UNAM). “Informe de la
aplicacion de recomendaciones de la revision de codigo fuente y de las prucbas funcionales de caja negra del PREP 20127, (INE, 2012).

zk'Organizacic')n de los Estados Americanos (OEA). “Informe final de la mision de observacion electoral de la organizacion de los estados americanos sobre el proceso electoral federal 2011-

2012”. (OEA, 2012), 18.

“Crénica, “La UNAM Auditara El Programa De Resultados Electorales Preliminares Que Se Usara En Julio”, 2018, http://www.cronica.com.mx/notas/2018/1059207.html.

*'UNDP, Electoral Results Management, 43.
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Alemania, una crisis de
transparencia

esde 1999, el Estado aleman expidio regulacio-
Dnes estableciendo el tipo de maquinas y software
que podian ser utilizado en las elecciones regionales.
Dichas maquinas y software fueron evaluadas por el
Departamento Nacional de Metrologia y fue certifi-
cado por el Ministerio del Interior®”. En 2005, la ciu-
dad de Hamburg y el Estado de Bayern comenzaron
a plantear la posibilidad de usar las mismas maquinas
DRE que eran usadas en Holanda construidas por la
empresa NEDAP. Igualmente, en ese mismo ano se
usaron las maquinas NEDAP en cerca de 2000 distri-

tos para las elecciones federales.

En 2006, los activistas del Chaos Computer Club
(CCC) comenzaron a escribir reportes resaltando los
peligros que podia tener este tipo de maquinas. Di-
chos reportes se levantaron gracias a la cooperacion
de los activistas holandeses “Wij vertrouwen stem-
computers niet” quienes compraron una maquina de
NEDAP vy lograron hackearla®. Asi en octubre de
2006, un grupo de ciudadanos levanto una peticion
al Bundestag para prohibir el uso de estas maquinas
por sus fallas de seguridad y su falta de transparencia.
Sin embargo, el Bundestag dejo claro que esas preo-
cupaciones no eran suficientes para eliminar un sis-
tema que resultaba muy rapido y efectivo. Por esto,
los activistas decidieron levantar una demanda contra
el sistema ante la Corte Constitucional Federal. Con
esto, en 2009, la Corte declaro que se prohibia el uso
de este tipo de maquinas para las elecciones federales

por problemas de transparencia con la ciudadania. En

otras palabras, hasta que no se pudiera asegurar que
cualquier ciudadano pueda entender observar y audi-
tar este tipo de tecnologias, no podian utilizarse en un

proceso democratico®.

El mandato de la Corte Constitucional solo impidio el
uso de votacion electronica para tomar los votos, pero
se siguieron utilizando tecnologias en los pasos de re-
gistro y consolidacion de los resultados electorales. El
software utilizado para estas operaciones en la mayoria
de los Estados es PC-Wahl creado por el grupo Vote
ID. Este software es usado en muchas de las elecciones
regionales, distritales, federales, europeas y referén-
dums en Alemania®. De la misma forma que con la
votacion electronica, otro de los softwares utilizados
en Alemania es Votemanager4 que, a su vez, era usado
en Holanda hasta que se le encontraron graves fallos
de seguridad a principios de 2017, Para este ano,
ante la presion publica, el Congreso esta discutiendo
la utilizacion de este tipo de softwares en el proceso

de administracion de los resultados electorales®’.

Ante el caso holandés y varias preocupaciones mostra-
das por los partidos y el publico general en 2016, los
activistas del CCC decidieron hacer una auditoria del
sistema PC-Wahl en su version 10 que fue utilizado en
las elecciones nacionales de 2017%. Desde 2016, va-
rias organizaciones han pedido acceso al codigo fuente
del sistema a través de mecanismos legales, pero se
les ha negado aduciendo la importancia de ocultar el
codigo para la seguridad del mismo®. Por esta razon,
sin el codigo fuente, CCC construyo escenarios para
atacar el sistema y encontro graves vulnerabilidades
que permitirian al atacante cambiar los resultados de
las elecciones. Los problemas encontrados son los si-
guientes: las protecciones insuficientes para los ser-

vidores utilizados en la distribucion y operacion del

“*Volkamer, Melanie. “Electronic Voting in Germany.” In Data Protection in a Profiled World, 177-89: Springer, (2010)

“Jacobs, Bart., & Pieters, Wolter. (2009). Electronic Voting in the Netherlands: from carly Adoption to early Abolishment Foundations of security analysis and design V (pp. 121-144):

Springer.

“Bundesverfassungsgericht, Use Of Voting Computers In 2005 Bundestag Election Unconstitutional (Berlin, 2009).

“Thorsten Schréder et al., Analyse Einer Wahlsoftware (CCC, 2017).
“Ibid. 3.

“’Nederlandse Grondwet. Evaluatie Van De Tweede Kamerverkiezing, 2017. Disponible en: https://www.denederlandsegrondwet.nl/ 9353000/ 1/j9vvihlf299q0sr / vkf8vkdibryu

**The Guardian, “German Hackers Find Security Hole In Software Used For Vote Counts”, 2017, https:/ /Ww“xthcguardiam(‘nm/\\'01"1(]/2017/5(‘})/08/gcrman—hm‘,kcrs—fin(l—sccurit)‘—ho—

le-in-software-used-for-vote-counts.

“Schroder et al., Analyse Einer Wahlsoftware, 4.
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software, la ausencia de cifrado y firmas de seguridad
en los resultados transmitidos, el inadecuado cifrado
en la informacion de acceso para la transmision de re-
sultados y la falta de revision de autenticidad para el
software mismo y sus actualizaciones™. A pesar de los
esfuerzos de CCC y el caos en Holanda, el organismo
de administracion electoral decidio utilizar el softwa-
re’'. Inclusive, a pesar del mandato de la Corte Cons-
titucional, Estados como Bayern o Rheinland-Pfalz si-
guen utilizando sistemas de conteo electronico que se

suponen prohibidos en las elecciones alemanas’.

El caso aleman muestra la importancia de la trans-
parencia en construir confianza en el sistema elec-
toral. En dos oportunidades la falta de transparencia
ha llevado a aplicar sistemas con grandes carencias en
terminos de seguridad digital. A pesar de que la im-
plementacion descuidada y apresurada del voto elec-
tronico mostro que las tecnologias en el ciclo elec-
toral podian poner en riesgo el adecuado desarrollo
de las elecciones, paises como Holanda y Alemania
siguen utilizando programas antiguos, oscuros ¢ inse-
guros. Resulta importante que Colombia aprenda de
los casos internacionales para utilizar tecnologias a la
altura de las necesidades de la democracia en el siglo
XXI, con los estandares de seguridad necesarios para

las oportunidades y riesgos las TIC.

Noruega, cuando Ia
transparencia ayuda a la
democracia

(Articulo 45, Ley 1475 de 2011)

En Noruega el caso no es de software de escrutinio
y consolidacion, pero es un buen ejemplo de la
importancia de la transparencia con todos los actores
interesados para asegurar la proteccion de los dere-
chos de la ciudadania. Entre 2004 y 2006, el gobierno
noruego comisiono un estudio de factibilidad para im-
plementar el voto electronico, pero en el informe se
determino que una buena posibilidad seria hacer uso
de la votacion por internet”. Esto con el objetivo de
aumentar el indice de participacion entre la poblacion
joven y la que habita en zonas de climas dificiles Asi, en
2008 se creo la organizacion encargada “E-valg 2011”7
para determinar los requerimientos, los casos de uso
y realizar los respectivos concursos para seleccionar al
proveedor del sistema. En 2009 se seleccionaron dos
vendedores para preparar el software de las elecciones

2011 y con el objetivo de masificar el uso para 201 7.

Con algunos retrasos y mucha critica de la academia y
la oposicion, se puso en marcha el piloto de votacion
por internet en diez distritos donde un 26% de los
votantes posibles utilizaron el sistema. Para 2012, con
un estrecho margen, el congreso decide continuar el
piloto para 2013 con un proveedor de software y al-
gunas mejoras en términos de anonimizacion del voto.
En 2013, se aumenta a doce el nimero de distritos y la
cantidad de votantes que utilizaba el sistema aumento
a un 33%. El piloto de 2013 cont6 con todos los es-

tandares necesarios:

mecanismos de retroalimentacion, sistemas de mo-
nitoreo, el codigo fuente se hizo publico (a pesar de
estar protegido por licencia de software privativo), el
organismo de administracion electoral organizo una
auditoria, se contrato la auditoria de un tercero para
el aplicativo y se invit6 a organizaciones internaciona-

les como el Centro Carter a auditar el sistema”.

"bid.,23-24.
"The Guardian, “German Hackers Find Security Hole”.
7Schroder et al., Analyse Einer Wahlsoftware, 23.

“Kommunal og Regional Departementet, Electronic Voting: Challenges And Opportunities (Oslo, 2006). Disponible en: https://www.regjeringen.no/no/dokumenter/ elektronisk-stem-

megivning---utfordringer/id278479/

"ACE Project. Focus on E-voting. (ACE, 2011) disponible en http://aceproject.org/ace-en/focus/e-voting/about
OSCE/ODIHR, NORWAY PARLIAMENTARY ELECTIONS 9 SEPTEMBER 2013 (Warsaw: OSCE, 2013); Institutt for samfunnsforskning, Internet Elections- What Do The Voters

Think? (Oslo: Institutt for samfunnsforskning, 2014).
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En la auditoria realizada por el tercero se encontra-
ron algunos riesgos técnicos para mantener la integri-
dad del software como la carencia de documentacion
y dificultades de acceso, ademas, algunos riesgos de
la confidencialidad del voto dados por el sistema de
generacion de claves”™. Otra situacion que se recalco
fue la solucion de problemas de programacion hasta
5 dias antes de los comicios, dificultando las audito-
rias”. En el caso del Centro Carter, se insistio en fac-
tores que escapaban a lo puramente técnico: la con-
fidencialidad del voto se veia comprometida por los
ambientes no controlados de la votacion por internet
-- muchos ciudadanos no entendian el sistema de vo-
tacion--, y era necesario contar con una gran cantidad
de experticia al interior del organismo de administra-

1. En la auditoria estatal se mostraron

cion electora
algunos puntos buenos del sistema como su seguridad
general, pero también se mostro como la votacion no
habia funcionado para aumentar la votacion juvenil
y que los ciudadanos que votaban por internet eran
los mismos que iban a votar por medios presenciales
anteriormente”. De esta manera, en junio de 2014
el gobierno informo que los pilotos de votacion por
internet serian descontinuados teniendo en cuenta la
presion politica de la oposicion ante algunos errores
tecnicos, el incumplimiento del objetivo de participa-

cion pactado y los costos requeridos.

El caso de Noruega muestra que cuando se realizan los
adecuados procesos de transparencia y auditoria ex-
terna se puede evaluar objetivamente las necesidades,
oportunidades y riesgos de la inclusion de tecnologias
en las elecciones. Asi, el organismo de administracion
electoral noruego decidio abandonar los pilotos de la
votacion por internet contando con diferentes pun-
tos de vista y con los objetivos claros que llevaron a

iniciar el uso de TICs. Igualmente, muestra que las

tecnologias no deben tratar de igualar a la votacion
tradicional, sino superarla en sentido de seguridad,
efectividad y sencillez.

Otro caso de transparencia que ha aportado a la ade-
cuada implementacion del voto electronico en Europa
ha sido la transparencia en Belgica donde se invita a un
grupo de expertos de las mejores universidades del pais

a auditar ptblicamente el aplicativo y las méquinasgo.

Argentina, la crisis
de la sequridad por
oscuridad

En Argentina es necesario hablar de dos historias de
utilizacion de TICs en procesos electorales que re-
velan los problemas que conlleva la seguridad por os-
curidad para la legitimidad de los procesos electorales.
En primer lugar, tenemos la polémica que ha generado
el software de escrutinio provisorio. Desde 1997, el
organismo de administracion electoral, a traves de un
concurso de proponentes, comisiono a la multinacional
espanola Indra para programar y utilizar un software
de escrutinio provisorio. Desde 2010, la multinacional
se vio envuelta en una serie de escandalos en el mun-
do incluidos casos de corrupcion en America Latina y
fallos informaticos en Espafia®. En julio de 2017, en
una maniobra poco transparente, el organismo le en-
trego el control de todo el escrutinio provisorio a Indra
a traves del Correo Argentino ganando el concurso con
solo un competidor®. Esta situacion levanto muchas
dudas sobre la confiabilidad del programa de Indra® yla
oposicion denuncio un fraude realizado a traves del sof-

tware en las elecciones legislativas de 2017%. Por esto,

"*Tor Bjorstad and Mnemonic, Technical Report Source Code Audit Of Norwegian Electronic Voting System (Oslo: Mnemonic, 2013).
""Teknisk Ukeblad, “Error In Encryption Of Email Voices”, 2013, https://www.tu.no/artikler/feil-i-krypteringen-av-e-stemmer/234436.
The Carter Center, Internet Voting Pilot: Norway’S 2013 Parliamentary Elections (Washington: The Carter Center, 2014).

"Institutt for samfunnsforskning, Internet Elections.

SNDI & IFES. Implementing and overseeing, 63.

*'El Grillo, “Conozca Los Escandalos De Indra, La Empresa Encargada Del Conteo Electronico En Las Proximas Elecciones”, 2016, http://elgrillo.do/2016/05/ conozca-los-escanda-

los-indra-la-empresa-cargo-del-conteo-electronico-las-proximas-elecciones/ .

#’La Politica Online, “Confirmado: El Gobierno Le Dio A Indra El Control Del Escrutinio Provisorio”, 2017, http://www.lapoliticaonline.com/nota/ 106363/ .
“Infobae, “Piden Auditar El Escrutinio Provisorio Que Realizaran El Correo ArgentinoY La Empresa INDRA”, 2017, https: / /www.infobae.com/politica/2017/07/05/ piden-audi-

tar-el-escrutinio-provisorio-que-realizaran-el-correo-argentino-y-la-empresa-indra/.

*El Dfa, “El Kirchnerismo Siembra Sospechas Sobre El Escrutinio Electoral”, 2017, http://www.eldia.com/nota/2017-10-10-2-29-54-el-kirchnerismo-siembra-sospechas-sobre-el-escru-

, 2

tinio-electoral-la-provincia.
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el gobierno comisiono a la ONG Transparencia por Ar-
gentina para auditar el sistema. En el informe no se en-
contraron fallas de conteo, pero no se realizo un analisis
del codigo fuente, ni de otros factores técnicos®. Asi-
mismo, algunos medios levantaron serias dudas sobre la
independencia de la ONG por tener tres contratos con
el Estado y, por tanto, comprometer su independencia

del gobierno%.

En segundo lugar, tenemos el caso de la aplicacion del
voto electronico en las provincias de Buenos Aires y Sal-
ta. En 2015, la votacion electronica se comenzo a usar
en la Provincia de Buenos Aires en una concesion que se
le entrego al Grupo MSA a través de su plataforma Vot.
Ar. Asi, aparecio la Boleta Unica Electronica (BUE) un
sistema de votacion electronica directa que entrega una
boleta con un codigo para insertar en la urna y luego ser
contado por otro dispositivo. En otras palabras, se con-
trasta la votacion electronica directa con los resultados
de un conteo electronico. De la misma forma, en 2016
se delego el control de la votacion en la Provincia de
Salta a Vot.Ar. El sistema de BUE funciona por medio
de seguridad por oscuridad, pues el codigo fuente del
aplicativo le pertenece a la empresa y lo guarda celosa-
mente. Sin embargo, a pesar de los comunicados que
aseguraban la proteccion del codigo fuente, tanto en
Buenos Aires como en Salta el codigo se filtro algunos
dias antes de las elecciones generales. Con esto, se com-
prometio todo el sistema de votacion en dos provincias
del pais y se empezaron a levantar dudas sobre la segu-

ridad del sistema.

Ante la falta de interés del organismo de administra-
cion electoral por realizar una auditoria independiente
del sistema., varias organizaciones y oficinas del Estado

pidieron auditar lo que estaba disponible, es decir, la

(Articulo 45, Ley 1475 de 2011)

maquina de votacion directa y las boletas. En primer
lugar, el Instituto Tecnologico de Buenos Aires realizo
una auditoria contratado por la Defensoria del Pueblo.
En los resultados se explican graves problemas tecni-
cos de seguridad digital que hacian muy sencillo, con
el conocimiento apropiado, intervenir los resultados
de las elecciones®. En segundo lugar, la Fundacion Via
Libre apoyada por la Fundacion Heinrich Boll mostro
graves problemas de seguridad digital, una total falta de
transparencia, una carencia de comprension del ciuda-
dano comun y los grandes costos que pueden implicar
construir un sistema de votacién electronica seguro®.
Finalmente, algunos técnicos decidieron probar la segu-
ridad informatica de las maquinas encontrando un sis-
tema secundario que podia guardar informacion sobre
el votante y una posible via de infiltracion en la parte

trasera de la rnéquinagg.

El caso argentino muestra como no contar con los me-
canismos de transparencia adecuados y, por el contra-
rio, construir la seguridad del software basada en el
desconocimiento de los actores, puede poner en riesgo
el desarrollo de las elecciones democraticas y levantar
importantes dudas sobre el proceso electoral. En nin-
gun caso, la seguridad de un sistema informatico debe
basarse en que las personas desconozcan el sistema,
pues, como muestran las filtraciones de partes de los
sistemas de votacion electronica, los atacantes pueden
encontrar facilmente la informacion requerida®. Asi
pues, Colombia debe tratar de tener sistemas transpa-
rentes y cuya seguridad esta basada en la robustez del
aplicativo, mas no en supuestos poco realistas sobre la

posibilidad de negar el acceso a la informacion.

Implementar correctamente un sistema electoral que

incluyaTIC en el proceso es una actividad compleja que

“Iprofesional, “Advierten Que La Etapa Informitica Del Escrutinio De Las Elecciones Del Domingo Es “Una Gran Caja Negra

s

, 2017, http:/ /www.iprofesional.com/notas/ 257449-sof-

tware-provincia-de-buenos-aires-gobierno-elecciones-kirchnerismo-computadora-correo-argentino- Advierten-que-la-ctapa-informatica-del-escrutinio-de-las-elecciones-del-domingo-es-

una-gran-caja-negra?page_y=0.

%El Disenso, “Opacidad Electoral: Le Pagaron A Un Empleado Del Ministerio Del Interior Para Que Audite El Escrutinio Provisorio Desde Su ONG”, 2017, http://www.eldisenso.com/

politica/ opacidad-electoral-frigerio-le-pago-empleado-suyo-audite

scrutinio-provisorio-indra-desde-una-ong/ .

YDefensoria del Pueblo de la C.A.B.A., DVT 56-504: Auditorfa De Sistema De Votacion Electronica 2015 Para La Defensoria Del Pueblo De La C.A.B.A. (Buenos Aires: CABA, 2015).
%Beatriz Busaniche, Voto Electrénico Una Solucion En Busca De Problemas (Buenos Aires: Fundacion Via Libre & Heinrich Boll, 2017).

“https:/ /hackingthesystem4fun.blogspot.de/2015/07/¢l-sistema-oculto-en-las-maquinas-de.html

=~ »

*La Nacién, “Filtran Parte Del Codigo Fuente De La Boleta Electronica Portefia

ca-portena.

, 2015, http://www.lanacion.com.ar/ 1803251-filtran-parte-del-codigo-fuente-de-la-boleta-electroni-

La Nacion, “Filtran El Software De Control De Una Maquina De Voto Electronico Usada En Salta”, 2017, http://www.lanacion.com.ar/2054577-filtran-cl-codigo-de-una-maquina-de-vo-

to-clectronico-de-salta-y-alertan-sobre-los-riesgos-del-sistema.
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debe incluir la transparencia como eje central y, por
tanto, garantizar la auditoria por cualquier persona in-
teresada. La Ley Estatutaria 1475 de 2011 en su articu-
lo 45 tiene una disposicion que permite desarrollar esta

buena practica, a pesar de los problemas para hacerlo,

la Registraduria debe hacer cambios sustanciales en la
forma como le da aplicacion a esta norma y con ello
empezar a abrir la caja negra en que se ha convertido el

software electoral en Colombia.

Propuesta de pruebas para la auditoria

na auditoria para un sistema informacional busca

determinar si éste es robusto, confiable, seguro
y realiza exclusivamente las operaciones y funciones
para las cuales fue disenado, de acuerdo al analisis y di-
sefio, garantizando la integridad en el procesamiento
de toda la informacion. Igualmente, una auditoria es
un proceso complejo --directamente relacionado con
la complejidad y tamafo del sistema que se va a anali-
zar-- que requiere de muy diferentes experticias, tie-
ne diferentes niveles y requiere de un plazo de tiempo
considerable para ser realizado. No hay una formu-
la Gnica para las auditorias aunque si existen buenas

précticas comunes.

Con base en la Ley Estatutaria 1475 de 2011 los par-
tidos politicos y la Mision de Observacion Electoral
(MOE) estan facultados legalmente para auditar el
sistema electoral del pais y con ello aportar a fortale-
cer la confianza en el proceso. El sistema que se pro-
pone auditar corresponde a uno de los que utiliza el
Estado colombiano en sus procesos electorales. Des-

afortunadamente, aunque las actividades de informa-

20

cion, preconteo, escrutinio y digitalizacion son cuatro
actividades diferentes dentro del proceso electoral y
el sistema informacional no refleja esas diferencias
completamente, hay apartes del sistema que estan
interrelacionados. La RNEC hace un nico contrato
para las cuatro actividades que ademas incluye el re-
curso de personal y su capacitacion. Con fundamento
en lo anterior, se puede afirmar que las elecciones en
Colombia estan completamente tercerizadas, es decir,
privatizadas. De acuerdo con el contrato el Estado co-
lombiano hace una supervision de su ejecucion y debe
documentar este proceso, pero toda la ejecucion esta

a cargo del (los) contratista (s).

Es decir, no solo el sistema es complejo, sino que es
muy dificil decir que se va a auditar tan solo la ac-
tividad de escrutinio, al final se puede intentar con-
centrar el esfuerzo en lo relacionado con escrutinio
pero la mayor parte de las veces se estara auditando
al sistema como tal. De hecho, el propio contrato no
es claro sobre los documentos y parece pedirlos solo

para unas actividades (ej: preconteo) y no para otras
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(escrutinio). Sin embargo, esto no tendria sentido y si
el sistema que se usa es el mismo para las diferentes
actividades lo que se pide para la actividad de precon-
teo servira para la de escrutinio tambien. Por esto,
para la elaboracion de este documento se considero el

contrato y el sistema como un todo.

Ademas de las complejidades descritas, la auditoria
que se propone realizar (art. 45 Ley Estatutaria 1475
de 2011) enfrenta otra situacion problematica que son
las restricciones que se han planteado para este primer

cjercicio de auditoria:

1. La Registraduria tan solo ha manifestado que se
pondra a disposicion de los auditores una terminal
de las usadas por el sistema para que sea auditada
durante una semana previa a las elecciones.

2. La inminencia de los comicios electores en Co-
lombia (marzo y mayo de 2018) obligan a pensar
que los recursos --humanos, financieros y tecni-
cos disponibles para hacer esta auditoria seran re-

ducidos.

Es necesario poner de presente en este punto que atn
si el nivel de auditoria es superficial es posible que
se identifiquen problemas sustanciales. Resulta, por
lo tanto, fundamental que como sociedad se plantee
que en caso de encontrar vulnerabilidades sustanciales
sera necesario actuar frente a ellas. Es decir, se debe
reconocer que los resultados pueden comprometer el
proceso electoral. Esto es especialmente grave si se
considera que no habra plazo para mitigar o corregir
las irregularidades que se puedan identificar.

Teniendo como base el analisis del contrato entre la
Registraduria y el contratista para las elecciones de
2018, el presente documento ofrece un punto de
partida para un ejercicio de auditoria que se ve re-
flejado en una serie de pruebas de seguridad basica
en forma de checklist sobre los equipos de escrutinio,
posteriormente plantea los recursos documentales
base con que se deberia contar para hacer una audi-
torfa y que debe servir en forma de checklist para
realizar una comprobacion inicial del cumplimiento
documental frente a los requisitos contractuales. Pos-

teriormente plantea las pruebas funcionales a realizar

(Articulo 45, Ley 1475 de 2011)

sobre el software de escrutinio y explica los tres es-
cenarios ideales de auditoria que se han identificado
clasificados por su nivel de profundidad respecto del
sistema --se presenta en una suerte de modulos que
se van agregando para ir mas profundo en el analisis
correspondiente--. Finalmente, se plantean las op-
ciones que consideramos mas viable para desarrollar
considerando las restricciones de tiempo y recursos

disponibles para hacer este ejercicio en 2018.

En suma, con base en el analisis realizado conside-
ramos que como minimo el alcance de una eventual
auditoria para el software de escrutinio en 2018 de-
beria poder abarcar el levantamiento de informacion
documental, las pruebas de los checklist de seguridad
basica y pruebas funcionales. La calidad y profundidad
del analisis, asi como la inclusion de otras pruebas de-
penderan de los recursos y el tiempo disponible para

la realizacion de la auditoria.

Checklist #1.
Pruebas bdsicas de
seguridad

Con el proposito de verificar la seguridad de los
sistemas donde se realizan los escrutinios es ne-
cesario establecer su nivel base de seguridad. Esto se
realiza mediante una verificacion tipo checklist que
busca medir el aseguramiento de un equipo frente a

las buenas practicas de seguridad.
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Pruebas generales:

1. ;EI chasis se encuentra dentro de un contenedor
seguro?
2. ;El chasis cuenta con sellos de seguridad para de-
mostrar si ha sido abierto?
3. ;El chasis cuenta con puertos USB?
4. ;El chasis cuenta con puertos firewire?
5. ;El chasis cuenta con puertos eSATA?
6. ,El chasis cuenta con el sticker de licenciamiento
de windows?
7. ;Qué version de windows corresponde al sticker?
8. ;El teclado es usb?
9. ;Cuantos dispositivos usb se encuentran conectados
al equipo?
10. Fotografiar todos los dispositivos usb conectados
al equipo
11. Fotografiar todos los demas dispositivos conecta-
dos al equipo
12. Listar puertos encontrados en el chasis.
13. ;El equipo cuenta con camara integrada?
14. Fotografiar el chasis
15. ;Cual es la marca del equipo?
16. ;Cual es el serial del equipo?
17. ;Cual es el modelo del equipo?
18. ;Cuales son las especificaciones de hardware del
equipo?

a. Board

b. Procesador

¢. Memoria

d. Disco duro

e. Unidades opticas

f- Interfaces de red

g- Otros
19. Revisar si el equipo cuenta con clave de acceso al
BIOS.
20. ;La fecha y hora estan correctas al arrancar el
equipo?
21. Revisar si el equipo permite su arranque desde
dispositivos removibles (USB; CD; DVD, etc.).
22, Revisar si el equipo permite su arranque desde

elementos de red.

23. ;Cual es el orden de boot establecido en el com-
putador?

24. ;Se puede modificar el orden?

25. ;La unidad de disco se encuentra cifrada?

26. Revisar si el procesador intel es vulnerable a spec-

ter y meltdown”'.

Pruebas con usuario admi-
nistrador

27. ;La fecha y hora estan correctas en el sistema ope-
rativo, incluyendo la zona horaria?
28. Ejecutar el aplicativo microsoft baseline security
analyzer”.
29. Volcar politicas de directiva de grupo y de seguri-
dad aplicadas al usuario y equipo.

a. Usar comando: gpresult
30. ;Qué version de windows esta instalada en el
equipo?

a. Usar el comando: winver
31. ;El equipo se encuentra correctamente licenciado?
32. ;Cual es la fecha de instalacion del sistema ope-
rativo?

a. Usar el comando: systeminfo
33. ;Cual es la fecha de la Gltima actualizacion del sis-
tema operativo?

a. Usar comando powershell: Get-Hotfix
34. ;El sistema operativo esta al dia de actualizaciones?
35. ;El computador se encuentra dentro de un domi-
nio de windows?
36. Listar aplicativos instalados.
37. Listar usuarios locales y anotar fecha de ultimo
cambio de credenciales, si estan activos.
38. Listar usuarios administradores locales y anotar fe-
cha de Gltimo cambio de credenciales, si estan activos.
39. Listar grupos locales y sus miembros.
40. Listar politica de contrasenas del equipo.
41. Listar servicios activos.
42. ;El firewall esta activo?
43. ;El equipo cuenta con el servicio de escritorio re-
moto activo?

44. ;El equipo cuenta con el servicio de carpetas com-

“'https:/ /www.intel.com/ content/www/us/en/support/articles/000025619/software.html

2 https://www.microsoft.com/en-us/download/ details.aspx?id=7558
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partidas activo?

45. ;El equipo cuenta con carpetas compartidas?

46. ;Cuenta con antivirus?

47. ;El antivirus esta actualizado?

48. ;La funcionalidad de windows script host esta ac-
tiva?

49. ;La funcionalidad de UAC esta activa?

50. ;El protocolo WPAD esta activo?

51. ;El protocolo LLMNR esta activo?

52.
53. ;El protocolo NetBIOS esta activo?
54. ;El protocolo WDigest esta activo?
55. ;El protocolo SMBv1 esta activo?
56.

57. ;El equipo cuenta con la herramienta applocker

¢El protocolo Windows browser protocol esta activo?

¢El equipo cuenta con el aplicativo EMET instalado?

instalada?
58. ;El equipo cuenta con software de correo electro-
nico instalado?
59. ;El equipo cuenta con cuentas de correo electro-
nico configuradas?
60. ;El equipo cuenta con software de mensajeria ins-
tantanea?
61. ;El equipo cuenta con navegadores de internet?
a. ;Cuales son sus versiones?
b. Listar complementos instalados en los na-
vegadores
62. Revisar historial de navegacion de todos los nave-
gadores y listar sus entradas
63. ;El equipo cuenta con software de ofimatica?
a. ;Cuales son sus versiones?
64. ;El equipo cuenta con Adobe Acrobat?
a. ;Cuales son sus versiones?
65. ;El equipo cuenta con Adobe Flash?
a. ;Cuales son sus versiones?
66. ;El equipo cuenta con Oracle JAVA SE, JDK o
JRE?
a. ;Cuales son sus versiones?
67. ;Cuantos usuarios se han logueado en el equipo?
a. Revisar perfiles creados en el disco del
equipo.
68. ;El equipo cuenta con software de administracion
remota?

69. ;El equipo permite el uso de memorias o discos usb?

(Articulo 45, Ley 1475 de 2011)

70. ;El equipo permite el uso de tarjetas de red usb?

(Probar tarjetas wifi, bluetooth y modem 2g-3g-4g)

71. ;El equipo equipo puede visualizar redes inalam-

bricas wifi?

72. ;El equipo equipo puede visualizar redes inalam-

bricas bluetooth?

73. ;El equipo permite navegar en internet?

74. ;El uso de internet esta limitado?

75. ;El equipo permite el uso de aplicativos porta-

bles?”

76. ;La sesion se bloquea de forma automatica?
a.;En cuanto tiempo?

71.

78. ;El microfono es funcional? (Si existe)

79.

80.

81. ;Se puede abrir la consola de comandos cmd?

82. ;Se puede abrir la consola de comandos powers-

hell?

83. ;Se puede abrir la consola de comandos powers-

hell ise?

84.

85. ;Se puede abrir el panel de control?

86.

87.

88. ;Se pueden desinstalar aplicativos del equipo?

89.

;La camara web es funcional? (Si existe)

¢Se puede navegar el sistema de archivos?

¢Se puede cambiar la fecha y hora del equipo?

¢Se puede abrir el editor de registro regedit?

¢Se puede abrir el administrador de tareas?

¢Se pueden instalar aplicativos en el equipo?

;Se pueden crear usuarios en el equipo?

Pruebas con usuario no
administrador (El utilizado para
usar el sistema)

90. ;El equipo permite el uso de memorias o discos
usb?

91. ;El equipo permite el uso de tarjetas de red usb?
(Probar tarjetas wifi, bluetooth y modem 2g-3g-4g)

92. ;El equipo equipo puede visualizar redes inalam-
bricas wifi?

93. ;El equipo equipo puede visualizar redes inalam-
bricas bluetooth?

94. ;El equipo permite navegar en internet?

“https:/ /portableapps.com/
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95. ;El uso de internet esta limitado?
96. /El equipo permite el uso de aplicativos porta-
bles?™
97. ;La sesion se bloquea de forma automatica?

a. ;En cuanto tiempo?
98. ;La camara web es funcional? (Si existe)
99. ;El microéfono es funcional? (Si existe)
100. ;Se puede navegar el sistema de archivos?
101. ;Se puede cambiar la fecha y hora del equipo?
102. ;Se puede abrir la consola de comandos cmd?
103. ;Se puede abrir la consola de comandos power-
shell?
104. ;Se puede abrir la consola de comandos power-
shell ise?
105. ;Se puede abrir el editor de registro regedit?
106. ;Se puede abrir el panel de control?
107. ;Se puede abrir el administrador de tareas?
108. ;Se pueden instalar aplicativos en el equipo?
109. ;Se pueden desinstalar aplicativos del equipo?

110. ;Se pueden crear usuarios en el equipo?

Eventualmente si se quisiera realizar una prueba pro-
funda de seguridad, esta tendria que abarcar no solo
los equipos utilizados para el proceso de escrutinio,
sino también, todas las infraestructuras relacionadas
con el sistema electoral. Para ello hay estandares
internacionales como las revision del GAP 27001 y
las pruebas de seguridad planteadas por el proyecto

OWASP”,

Recursos documentales
base para la auditoria

La propuesta de la Union Temporal sobre el proceso
de Seleccion abreviada 010 de 2017- RNEC y sus plie-
gos de condiciones y anexos cuenta con unos requi-
sitos claramente identificados por las partes. Con la
finalidad de auditar el proceso electoral, los minimos
recursos documentales con que se deberia contar es
con el acceso a todos los entregables del contratista asi
como los analisis de riesgos preliminares y los resul-
tados de la labor de auditoria e interventoria sobre la

ejecucion del contrato.

Con base en la documentacion de proceso, se presenta
el siguiente listado de documentos requeridos que de-

ben ponerse a disposicion del equipo auditor.

El siguiente listado se puede considerar un checklist
de documentacion requerida contractualmente para
el cumplimiento de los pliegos de contratacion. Ini-
cialmente se debe realizar una matriz con los docu-
mentos y establecer si existen o no y si son comparti-

dos o no con el equipo auditor.

Software

*  Version definitiva del software de escrutinio con
datos de prueba (DIVIPOL y candidatos).
* Codigo fuente del software que se utiliza para el

sistema.

Documentales

*  Disefio tecnologico de la solucion.

*  Modelo técnico de la solucion.

* Esquema para el manejo de la seguridad informa-
tica implementado por el contratista.

* Disefio, mapa de red e informes del sistema de
monitoreo de la red por CPD-CCS”.

**https:/ /portableapps.com/
% https: / /www.owasp.org/index.php/Main_Page

**Contrato de prestacion de servicios No. 055 de 2017, suscrito entre la Registraduria Nacional del Estado civil y Unién temporal soluciones informaticas electorales 2018. “UT SIE

2018”.p 5. Clausula tercera. Capitulo 1. Alcance: “Para la prestacion del servicio, EL CONTRATISTA debera proveer a la Registraduria Nacional del Estado Civil de una solucion infor-

matica enfocada a la calidad del servicio, con procedimientos y gestion de riesgos debidamente documentados.”

7'Ibid. p. 11 “debera disponer de un sistema de monitoreo y andlisis del trafico de la red de datos LAN en cada Centro de Procesamiento (CPD/CCR), monitoreo a los servidores y equipos

de procesamiento en cuanto a rendimiento y nivel de disponibilidad de procesamiento y almacenamiento en memoria principal”
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Disefo, mapa de red e informes del sistema de
monitoreo de las bases de datos por CPD-CCS.
Disefo, mapa de red e informes del sistema de
monitoreo de los servidores por CPD-CCS.
Politica de calidad.

Manual de procesos y procedimientos.

Listado maestro de documentos del sistema de
calidad.

Procedimiento de gestion de riesgos.
Metodologia de gestion de riesgos.

Analisis de riesgos.

Planos de redes de datos y eléctricas por CPD-

CCR y salas de prensa™.

Infraestructura instalada y su capacidad por CPD-

CCR y salas de prensa.

Arquitectura dispositivos de seguridad informati-
ca y demas elementos instalados por la registradu-
ria en los CPD”.

Organigrama y autorizaciones para la ejecucion
del proyecto de cada CPD-CCR'®,

Plan de capacitacion del personal asignado al pro-
ceso electoral.

Plan de capacitacion del personal sobre el proce-
so y protocolo a emplear para la transmision-re-
cepcion de datos electorales a los transmisores y
receptores contratados.

Materiales utilizados en el plan de capacitacion.
Procedimiento de generacion de backups.
Protocolo de comunicaciones.

Formatos de Recepcion Telefonica.
Documentacion de la herramienta tecnologica
que permita llevar un control de tiempo de la in-
formacion de las mesas transmitidas y recepcio-
nadas.

Documentacion de la herramienta tecnologica o
procedimientos que permitan medir el desem-
pefo de los transmisores y receptores durante la

capacitacion, pruebas y simulacros.

(Articulo 45, Ley 1475 de 2011)

Documentacion de los canales de datos y de la se-
guridad informatica requerida para la transmision
de datos electorales al Centro de Consolidacion
Nacional y entre los CPD’s con los CCR’s y con
las salas de prensa.

Documentacion sobre la configuracion del regis-
tro de logs de auditoria de aquellas transacciones
que afecten la base de datos (inclusiones, correc-
ciones), indicando nombre de la estacion, usua-
rio, fecha y hora.

Documentacion licencias del software especializa-
do para realizar el procesamiento de informacion
de datos electorales de preconteo o el registro de
derechos de autor del mismo.

Metodologia de programacion de software.
Manual o procedimiento de programacion segura
de software.

Manual de pruebas funcionales, no funcionales
unitarias y de carga-stress de software.

Politica de seguridad de la informacion de la
union temporal.

Politica de tratamiento de datos personales de la
union temporal.

Politica de manejo y atencion de incidentes infor-
maticos.

Licenciamiento de base de datos.

Licenciamiento Antivirus.

Licenciamiento servidores y estaciones de trabajo.
Procedimiento para evaluar y calificar la calidad
de la informacion procesada.

Plan de Continuidad del proceso'.

Plan de Contingencia del Proceso.

Manuales de Sistema.

Manuales de usuario.

Documentacion de funciones por cargo y roles.
Documentacion de procedimientos por actividades.
Documentacion de mapa de riesgos y planes de

continuidad y de contingencia.

*% Ibid. p 20. “planos de la red de datos y eléctrica, asi como la documentacion pertinente a la infraestructura instalada y su capacidad.”
“Ibid. p 8. “EL CONTRATISTA debera establecer dentro de los Centros de Procesamiento (CPD/CCR), espe:

Registraduria Nacional del Estado Civil instale los equipos de comunicaciones, dispositivos de seguridad informatica y UPS’s que ésta disponga para de la red nacional electoral.”

-amente en los rack de comunicaciones, el espacio n'qum‘id() para que la

'%Ibid P. 9. “debera presentar el organigrama para la ejecucion del proyecto en cada Centro de Procesamiento (CPD/CCR), el cual debera especificar la cantidad y ubicacion del recurso
humano que proporcionara dentro del servicio para los siguientes roles, de conformidad con el estudio previo, el pliego de condiciones definitivo y la propuesta presentada por EL CON-
TRATISTA los cuales forman parte integral del presente contrato.”

'"bid. P. 18. “L CONTRATISTA para el procesamiento electronico de datos electorales de preconteo debera disponer de un procedimiento - Plan de Continuidad del proceso- para aten-

der las diferentes situaciones que impidan el normal funcionamiento de cada CPD, el cual debera estar documentado, soportado y socializado.
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Documento del esquema de administracion y se-
guimiento a las actualizaciones del software y sus
versiones.

Especificaciones tecnicas del IDS, Firewall y siste-

ma de almacenamiento.

Certificaciones

Certificaciones de estado de la Registraduria
frente a los CPD, CCR y salas de prensa
Certificacion acometidas electricas realizado por
firma especializada por cada CPR-CCR y salas de
prensa'®.

Certificacion del cableado electrico realizado por fir-
ma externa por cada CPR-CCS y salas de prensa'”.
Certificado cableado estructurado realizado por
firma especializada por cada CPR-CCR y salas de
prensa'®.

Certificacion que avale el datacenter principal
como tier-2.

Certificacion del datacenter secundario o alterno.
Certificacion seguridad informatica perimetral.
Certificacion de una empresa especializada en
pruebas de rendimiento y seguridad informatica
sobre las soluciones informaticas.

Certificacion no vulnerabilidad de la solucion.

Resultados de auditorias

internas y externas

Informe auditoria interna al sistema de calidad.
Informe auditoria realizado por la empresa espe-
cializada sobre software.

Pruebas de carga sobre UPS por CPD-CCR y sa-

las de prensa.

Prueba de carga plantas eléctricas por CPD-CCR
y salas de prensa.

Pruebas sistema de monitoreo de red por CPD-
CCR y salas de prensa.

Pruebas de vulnerabilidades y plan de mitiga-
cion'®,

Resultados de la prueba técnica de funcionalidad.
Resultados primer y segundo simulacro para las
elecciones al congreso.

Pruebas sobre el procedimiento de generacion de
backups.

Pruebas sobre sistema OCR para asegurar el por-
centaje de error menor del 0.1%'%.

Pruebas funcionales del software especializado
para realizar el procesamiento de informacion de
datos electorales de preconteo.

Pruebas no funcionales del software especializado
para realizar el procesamiento de informacion de
datos electorales de preconteo.

Pruebas unitarias del software especializado para
realizar el procesamiento de informacion de datos
electorales de preconteo.

Pruebas de aceptacion del software especializado
para realizar el procesamiento de informacion de
datos electorales de preconteo.

Pruebas de carga y stress del software especializa-
do para realizar el procesamiento de informacion
de datos electorales de preconteo.

Pruebas del plan de continuidad del proceso.

Pruebas del plan de contingencia del proceso.

Actas

Actas de aprobacion de los centros de Procesa-
miento (CPD/CCR)'""”,
Actas de verificacion de cumplimiento requeri-

mientos técnicos por cada CPD-CCR!%,

"”’Ibid. P. 7 “se verificara y certificara el estado de los Centros de Procesamiento (CPD/CCR)”

'%Ibid. P. 19 “deberé garantizar que las acometidas cléctricas (normal y regulada) se encuentren en perfecto estado y con la capacidad suficiente para soportar la infracstructura ofrecida a
plena carga en los Centros de Procesamiento (CPD/CCR). Para ello, debera entregar una certificacion expedida por una firma especializada”

'%Ibid P. 8. “debera garantizar que el cableado eléctrico sea certificado por una firma externa en cuanto a su instalacion y capacidad de los circuitos en general ”

"”Ibid P. 13. “EL CONTRATISTA debera entregar el resultado del diagnéstico de vulnerabilidades y el plan de mitigacion con la debida antelacion a la realizacion de las prucbas correspon-
dientes, este requerimiento sera verificado por la Registraduria Nacional del Estado Civil o quien esta designe.”

'%Ibid. P. 15. “EL CONTRATISTA dcberé asegurar un porcentaje de error inferior al 0.1% de las cifras interpretadas y verificadas.”

"7 Ibid. P. 7. “Las instalaciones locativas dispuestas por EL CONTRATISTA, en cada departamento, para el funcionamiento de los Centros de Procesamiento (CPD/CCR), deberan ser
aprobadas previamente por la Gerencia de Informatica.”

'%Ibid P. 41. “La Supervision del contrato verificara que EL CONTRATISTA cumpla con los requerimientos técnicos descritos anteriormente”
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* Actas de aprobacion de las salas de prensa.
* Actas de capacitaciones del personal asignado al

proceso electoral.

(Articulo 45, Ley 1475 de 2011)

autenticacion biomeétrica de algunos o todos los
miembros de la comision escrutadora y clavero

previamente enrolados?

o Actas de capacitaciones sobre el proceso y 5. ;Se verifico que el software permite la modifica-
protocolo a emplear para la transmision-recep- cion de datos relacionados con integrantes de las
cion de datos electorales a los transmisores y re- comisiones escrutadoras, claveros y que registra
ceptores contratados el cambio en el Acta General de escrutinio y en

* Actas de aprobacion de servidores de todos los los logs del sistema?
sistemas'?”. 6. ;Se verifico que el software permite el registro

* Acta de verificacion de la solucion informatica de de los testigos politicos, apoderados y entes de
todos los sistemas. control que se hacen presentes en el escrutinio;

al igual que las observaciones por ellos realizadas,
las cuales aparecen en el Acta General de escru-
tinio?
7. ;Se verifico que el software genera e imprime el
. . acta de entrega del mismo, una vez se realiza el
Pruebas de funcionalidad S o ,
proceso de configuracion? Se verifico que el sof-
tware permite el registro de los testigos politicos,
apoderados y entes de control que se hacen pre-
sentes en el escrutinio; al igual que las observacio-
nes por ellos realizadas, las cuales deben aparecer

Con la finalidad de comprobar el funcionamiento del en el Acta General de escrutinio?

software se debe realizar una prueba de sus funcio- 8. ;Se verifico que el aplicativo permite el registro

nalidades principales. A continuacion, se presenta una de observaciones o novedades que surgen durante

lista de chequeo de las pruebas minimas a realizar se- el proceso del escrutinio y se verifico que estan
gln lo especificado en los pliegos de condiciones del contenidas en el Acta General de escrutinio?
contrato celebrado. 9. Elaplicativo permite escoger la corporacion a es-
crutar en cualquier orden?
10. ;EI aplicativo permite escoger la zona, puesto
Desarrollo de la prueba &= ap P o8 P y
mesa a escrutar en cualquier orden?
11. ;El aplicativo permite capturar el total de sufra-

1. ;Dispuso el oferente de una infraestructura de T .

gantes, el estado de los sobres, términos de intro-
computadores }ndependlentes o conectados a ni- duccion, cantidad de firmas del acta de escrutinio
vel de red de area local para el desarrollo de la (E-14) y si este contiene enmendaduras o tacha-
prueba? (Especificar). duras?

2. iSerealizo el proceso de configurar el tipo de es- 5 ¢El software permite la captura de las votacio-
crutinio SAuxﬂlar, Municipal y Ger:neral). nes registradas en las actas de escrutinio de los

3. ;Permitio configurar la comision escrutadora: jurados de votacion (E-14) por cada uno de los
Enrolar mediante el empleo de captor de huellas, . . . o »

candidatos o listas, partidos o movimientos politi-
autenticar y asignar claves a los miembros de Co- ionificativos de ciudad
e cos, grupos significativos de ciudadanos, votos en
mision Escrutadora y claveros? bl ] dos: 1 .
, ) anco, nulos y no marcados; lo anterior, como un
4. ;Se verifico que el sistema tiene algin mecanis- . . iy
proceso previo a grabar la informacion capturada?
mo de respaldo en caso tal de no ser posible la

“Ibid. P. 43 “La cunﬁguraci()n de los servidores estara sujeta a la revision y aprobacion por parte de la supervision del contra
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

25.

28

¢El aplicativo en las instancias de los escrutinios
auxiliares y municipales cada vez que se va a gra-
bar o escrutar una mesa, visualiza una opcion que
indica si hubo o no recuento de votos?

¢El aplicativo permite capturar las reclamaciones
y solicitudes de recuento de votos en concordan-
cia con el codigo electoral?

¢El aplicativo permite responder las solicitudes
del recuento de votos, reclamaciones al escrutinio
y reclamaciones a una mesa en particular?

¢El aplicativo genera las resoluciones con las cua-
les se resuelven los diferentes recursos o apela-
ciones?

¢El software permite la consolidacion de los re-
sultados?

El software genera backups de manera automatica
cada 5% de mesas grabadas, sin que se afecte o se
detenga el desarrollo del proceso de escrutinio.
Lo anterior debe quedar registrado en el log de
auditoria.

¢El aplicativo permite visualizar el avance del es-
crutinio indicando la cantidad de mesas instaladas,
leidas, faltantes y los porcentajes de mesas escru-
tadas?

¢El aplicativo permite realizar recesos de escrutinio?
El hecho de generar un receso en el escrutinio
;Queda registrado en el log de auditoria y en el
Acta General de escrutinios?

¢El aplicativo permite generar en medio impreso
informes parciales, con marca de agua, de los re-
portes E-24 y E-26, disgregados por mesas, zonas,
puestos o municipios, segin el tipo de escrutinio?
¢El aplicativo genera el total de votos por cada una
de las listas de candidatos en contienda con los
formularios E-24 y E-267?

¢El aplicativo solicita la autenticacion y claves a
cada uno de los miembros de la comision escruta-
dora, al momento de ingresar al sistema, al resti-
tuir o modificar una contrasena, al modificar una
mesa y al generar reportes de E-24, E-26, actas y
resoluciones?

¢El aplicativo guarda el rastro de auditoria de to-
dos y de cada uno de los registros que se adiciona
o se modifican en la base de datos, indicando fe-

cha y hora?

26.

27.

28.

;El Acta General de escrutinio es editable en to-
dos sus campos?

¢El aplicativo permite el cierre de los escrutinios
auxiliares y municipales generando el backup, los
reportes, archivos necesarios a cargar en las co-
misiones Municipales y Departamentales respec-
tivamente?

¢El aplicativo genera la informacion de los es-
crutinios en medio magnético, discriminada por

mesa, puesto, zona, Municipio y Departamento?

Reportes

¢El aplicativo permite la generacion e impresion

de un informe de correcciones y modificaciones
y ,

mostrando informacion relacionada con las mo-

dificaciones realizadas a las mesas escrutadas?

¢El aplicativo permite la generaci(')n ¢ impresion

de un informe mostrando las mesas en cero?

¢El aplicativo permite la impresion del log de

Auditoria del proceso o sistema?

p
¢El sistema permite la impresion del E-24, E-26

Y Acta General de Escrutinio?

Escrutinio general (Departamental)

¢El sistema permite el cargue de los archivos municipales?

¢En el escrutinio departamental el E-24 esta totalizado por
municipio?

¢El sistema permite hacer la declaratoria de eleccion de Camara
Departamental de San Andrés?

Consideraciones generales para

las pruebas de funcionalidad

Las pantallas de captura de datos deben estar
disenadas en forma consistente con los docu-
mentos de los manuales.

En el ingreso de los datos, la aplicacion deben
tener mensajes de ayuda, con el fin de facilitar la
captura de la informacion.

El sistema debe restringir el acceso de los usua-

rios a las diferentes opciones de la aplicacion que
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no correspondan con su perfil dentro del sistema.
Verificar los procedimientos de asignacion de
permisos a usuarios de la base de datos.

Verificar en cada pantalla de captura, que los
campos de los datos importantes sean de obliga-
toria digitacion.

En toda la aplicacion, cada campo deben tener
el formato de datos apropiado (impedir digitar
caracteres en capturas numeéricas, evitar nameros
decimales donde se espera solo enteros, imposi-
bilidad de ingresar nameros negativos, etc. ).
Para los campos numericos y campos fecha, ten-
gan controles de limite.

En la captura o modificacion de datos criticos
tengan una pista (log o bitacora) donde se iden-
tifique lo siguiente: nombre del usuario, fecha y
hora, valor del campo y donde se realizo la tran-
saccion asi como qué tipo de operacion realizo
ese cambio.

Registro de accesos al sistema.

Registro de nimero de intentos fallidos de acceso.
Verificar que los log de la aplicacion puedan ser
revisados por los responsables para investigar
accesos 'y manipulaciones no autorizadas.
Verificar que existen mecanismos para realizar
un monitoreo del avance de digitalizacion y cap-
tura (Reportando tiempos en el proceso, avances
y faltantes).

Verificar que los datos ingresados no puedan ser
re-ingresados para el procesamiento mas de una
vez. También se debe verificar el control de la
integridad de la transmision de datos con el uso
de firma electronica o metodo equivalente sobre
las actas digitalizadas).

Si en el ingreso de los datos hay un rechazo por
el sistema; que ese dato sea analizado y corregido
por los usuarios. (Comprobar la integridad de las
actas, en caso de no coincidir no deberia permitir
avanzar el proceso. En el caso de la captura, las
actas deben pasan por dos procesos para realizar
la captura y la validacion).

Validar los procedimientos de excepciones tales
como: una acta tenga problemas de origen,
Como datos ilegibles, etcetera. (Si el namero es

ilegible, el que escribe la informacion tiene la

(Articulo 45, Ley 1475 de 2011)

responsabilidad de escribir el nimero que esta
escrito con texto. Si la acta no es legible por
errores de digitalizacion, esto es, la imagen no
es lo suficientemente clara para determinar los
numeros, es responsabilidad de quien digitaliza
marcarla como acta ilegible y se regresa el acta
para que se digitalice nuevamente).

Revisar el funcionamiento del procedimiento
del validador al momento que se detecte que un
error de captura.

Asegurar la consistencia de los datos de las tran-
sacciones en la base de datos local y en las bases
de datos de replicacion. (Se verifico el entorno
de base de datos y la replicacion a dos bases de
datos, una en sitio y otra fuera en la central, se
realizaron consultas para verificar la consistencia
de las replicas de informacion).

Asegurar que existan mecanismos de deteccion
de errores y de practicas de correccion de los
mismos. (Por ejemplo, el personal de supervi-
sion de captura llevaba registro de los errores
detectados en el sistema y posteriormente se
reportaban al equipo de desarrollo para su
atencion)

Mantener continuidad en el procedimiento en li-
nea en caso de inoperatividad de alguna terminal.
Verificar la existencia de manuales y procedi-
mientos de entrenamiento.

Minimizar la posibilidad de que se cometan
errores humanos durante la captura de datos.
(El sistema no permite que se introduzcan datos
erroneos dentro de ciertos parametros, mini-
mizando de esta forma que se cometan errores
humanos durante la captura de estos. Los campos
de captura, los botones y otros elementos de la
interfaz de las aplicaciones tienen el tamano sufi-
ciente, asi como una distribucién adecuada).
Restringir la posibilidad de ingresos de datos,
consulta y actualizacion de archivos a perso-

nas exclusivamente autorizadas e identificadas.
(Manejo de contrasefias y por medio de control
de acceso tanto fisico como logico a los equipos
y sistemas).

Asegurar el mantenimiento confidencial de las

claves de cifrado de datos y contrasefas.
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* Facilitar y simplificar la tarea del operador.

*  Asegurar, que el sistema sea utilizado por opera-
dores autorizados y desde lugares autorizados.

*  Asegurar la autenticidad del operador/usuario.

*  Evitar que personas no autorizadas puedan obte-
ner informacion confidencial.

*  Verificar que existan procedimientos para el

control de cambios y de versiones.

*  Comprobar que el sistema tenga el licenciamien-
to requerido para su operacion.

*  Pruecbas de estres a las aplicaciones que se utili-

cen en el sistema.

Posibles escenarios para una auditoria al sistema de
escrutinio de las elecciones en Colombia

Para presentar diversos escenarios de auditoria que
nos permitan ir de lo mas basico a lo mas complejo
describimos los tres tipos diferentes de auditoria que

se categorizan segfm el objeto de la evaluacion:
1. Auditoria documental

Como su nombre lo indica lo que se busca analizar
en este caso es los documentos que dan cuenta de la
ejecucion del contrato y de su revision y seguimiento.
Es mucho lo que se puede aprender de un sistema tan
solo analizando los requerimientos que el contratante
hizo, la descripcion que del mismo hacen sus fabri-
cantes, las caracteristicas que tiene, las versiones que
dicen implementar, etcétera. Igualmente, se puede
conocer bastante de las auditorias que se han hecho
donde seguramente y se podra saber sobre los pro-
blemas identificados y las soluciones implementadas.
Adicionalmente, conocer las certificaciones con que
cuenta y las que le faltan también puede servir para

darse una idea de sus fortalezas y debilidades. Para

30

esto, se evaluarian los documentos que se han descrito
mas arriba como documentos mencionados y exigidos
en el propio contrato.

Esta auditoria puede fortalecerse con un analisis de

calidad que use como referencia las normas ISO 9001.
2. Pruebas de seguridad

Hemos clasificado estas pruebas en dos niveles dife-

rentes:
2. 1. Pruebas de seguridad bdsicas

Es posible hacer algunas pruebas de seguridad basicas
que reflejan fortalezas y debilidades en diferentes ni-
veles del software utilizado. En esta prueba se buscan
debilidades conocidas en el computador que entregue
la Registraduria para realizar las pruebas. Se identi-
fican posibles riesgos generados por la configuracion

del equipo.
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2.2. Auditoria de seguridad web y documental

Se habla en este documento de una auditoria de segu-
ridad web y documental cuando se hace una evalua-
cion mas profunda del sistema que no se limita sola-
mente al equipo entregado por la Registraduria sino
sobre la totalidad del sistema. Se evala la confidencia-
lidad, integridad y disponibilidad de la informacion,
la seguridad de la plataforma web y la seguridad de la

infraestructura que lo componen.

3. Auditoria al software (funcionales, no fun-
cionales y de estrés)

La auditoria del software busca evaluar la operacion
de una aplicacion o programa especifico. Evaluar que
haga lo que debe hacer, conocer como lo hace y esta-

blecer sus limites.

La aplicacion de la auditoria en una escala progresiva
de estos tres elementos (incluyendo en segundo en su
version mas basica o mas compleja) es lo que nos per-
mite la construccion de los tres escenarios descritos a

continuacion.
Considerando esto tipos de auditoria, presentamos a con-

tinuacion tres escenarios posibles para auditar el sistema

de escrutinio de las elecciones de 2018 en Colombia.

Escenario 1.

Auditoria documental
y pruebas de seguridad
bdsicas

Actividades escenario 1

*  Auditoria documental y de calidad basadas en la
norma ISO9001.
- Revision requerimientos contractuales vs

entregables.

(Articulo 45, Ley 1475 de 2011)

- Revision del sistema de calidad empleado por el con-
tratista para el desarrollo de las actividades contrac-
tuales.

- Programa auditoria.

- Plan de auditoria.

- Listas de chequeo.

- Mapas de riesgos.

- Informe de auditoria.

*  Pruebas de seguridad basicas

- Revision de equipos utilizados en el proceso de es-
crutinio en busqueda de debilidades comunes.

- Canales de comunicaciones.

- Usuarios locales.

- Endurecimiento del sistema.

- Accesos de red.

- Configuracion hardware inalambrico.

- Software instalado.

- Escalamiento de privilegios.

- Modificacion del entorno.

Presupuesto escenario 1

Considerando la complejidad del sistema tan solo a
traves de lo que podemos aprender del mismo en el
contrato y en lo discutido con la MOE, se ha plantea-
do un equipo, con un tiempo estimado de dedicacion
y se han calculado tarifas de servicios promedio en el

mercado actual colombiano.
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Auditoria documental - Calidad

Cargo # Horas x Semanas $Hora $Total
Semana
Gerente 1 8 16 $180,000.00 $23,040,000.00
Auditor Lider 9001-MECI 1 40 16 $150,000.00 $96,000,000.00
Auditor 2 40 16 $100,000.00 $128,000,000.00
Documentador 1 40 16 $40,000.00 $25,600,000.00
Total $272,640,000.00
Auditoria basica seguridad
Cargo # Horasx Semanas $Hora $Total
Semana
Ingeniero CEH Lider 1 40 $200,000.00 $32,000,000.00
Ingeniero CEH 1 40 $140,000.00 $22,400,000.00
Total $54,400,000.00
Escenario 2. - Usuarios locales.

Auditoria documental,
pruebas de sequridad
bdsicas y pruebas de
software

Actividades escenario 2

* Auditoria documental y de calidad basadas en la
norma ISO9001.
- Revision requerimientos contractuales vs entregables.
- Revision del sistema de calidad empleado por el con-
tratista para el desarrollo de las actividades contractuales.
-Programa auditoria.
-Plan de auditoria.
-Listas de chequeo.
-Mapas de riesgos.
-Informe de auditoria.
*  Pruebas de seguridad basicas.
-Revision de equipos utilizados en el proceso de es-
crutinio en busqueda de debilidades comunes.

- Canales de comunicaciones.
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- Endurecimiento del sistema.
- Accesos de red.
- Configuracion hardware inalambrico.
- Software instalado.
- Escalamiento de privilegios.
- Modificacion del entorno.
*  Pruebas de software.
- Pruebas funcionales.
- Prueba no funcionales.

- Pruebas de estrés.

Presupuesto escenario 2

Considerando la complejidad del sistema tan solo a
traves de lo que podemos aprender del mismo en el
contrato y en lo discutido con la MOE, se ha plantea-
do un equipo, con un tiempo estimado de dedicacion
y se han calculado tarifas de servicios promedio en el

mercado actual colombiano.
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Auditoria documental - Calidad

Horas x

Cargo Semana Semanas $Hora $Total
Gerente 1 8 16 $180,000.00 $23,040,000.00
Auditor Lider 9001-MECI 1 40 16 $150,000.00 $96,000,000.00
Auditor 2 40 16 $100,000.00 $128,000,000.00
Documentador 1 40 16 $40,000.00 $25,600,000.00
Total $272,640,000.00

Auditoria basica seguridad

Cargo # Horasx Semanas $Hora $Total
Semana
Ingeniero CEH Lider 1 40 4 $200,000.00 $32,000,000.00
Ingeniero CEH 1 40 4 $140,000.00 $22,400,000.00
Total $54,400,000.00

Pruebas de software (funcionales, no funcionales y de estrés)

Cargo # Horasx Semanas $Hora $Total
Semana
Gerente 1 8 8 $180,000.00 $11,520,000.00
Ingeniero QA Lider 1 408 $200,000.00 $64,000,000.00
Ingeniero QA 3 40 8 $100,000.00 $96,000,000.00
Total $171,520,000.00

Escenario 3.

Auditoria documental,
pruebas de seguridad
basicas, pruebas de
software y pruebas de
sequridad web

- Programa auditoria.
- Plan de auditoria.
- Listas de chequeo.
- Mapas de riesgos.

- Informe de auditoria.

*  Pruebas de seguridad basicas.
- Revision de equipos utilizados en el proceso
Actividades escenario 3 de escrutinio en busqueda de debilidades comunes.
- Canales de comunicaciones

* Auditoria documental y de calidad basadas en la - Usuarios locales

norma ISO9001. - Endurecimiento del sistema

-Revision requerimientos contractuales vs entregables. - Accesos de red

-Revision del sistema de calidad empleado por el con- - Conflguraaon hardware inalambrico

tratista para el desarrollo de las actividades contrac- - Software instalado

tuales - Escalamiento de privilegios

- Modificacion del entorno
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Pruebas de software
- Pruebas funcionales
- Prueba no funcionales

- Pruebas de estrés

Auditoria de seguridad web y documental

- Revision GAP 27001.

- Revision practicas, procedimientos y docu-

mentacion de seguridad frente a la norma ISO27001.

- Informe GAP.

- Analisis de riesgos.

- Pruebas basadas en el proyecto top 10 de OWASP.
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Presupuesto escenario 3

- A1 Injection.

- A2 Broken Authentication and Session

Management.

- A3 Cross-Site Scripting (XSS).

- A4 Insecure Direct Object References.

- A5 Security Misconfiguration.

- A6 Sensitive Data Exposure.

- A7 Missing Function Level Access Control.
- A8 Cross-Site Request Forgery (CSRF).

- A9 Using Components with Known

Vulnerabilities.

- A10 Unvalidated Redirects and Forwards.

Auditoria documental - Calidad

Horas x
Cargo # Semanas $Hora $Total
Semana
Gerente 1 8 16 $180,000.00 $23,040,000.00
Auditor Lider 9001-MECI 1 40 16 $150,000.00 $96,000,000.00
Auditor 2 40 16 $100,000.00 $128,000,000.00
Documentador 1 40 16 $40,000.00 $25,600,000.00
Total $272,640,000.00
Auditoria basica seguridad
Horas x
Cargo Semanas $Hora $Total
Semana

Ingeniero CEH Lider 1 40 4 $200,000.00 $32,000,000.00
Ingeniero CEH 1 40 4 $140,000.00 $22,400,000.00
Total $54,400,000.00

Pruebas de software (funcionales, no funcionales y de estrés)

Horas x
Cargo # Semanas $Hora $Total
Semana

Gerente 1 8 8 $180,000.00 $11,520,000.00
Ingeniero QA Lider 1 40 8 $200,000.00 $64,000,000.00
Ingeniero QA 3 40 8 $100,000.00 $96,000,000.00
Total $171,520,000.00
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Auditoria de seguridad web y documental

Cargo Horas x Semanas $Hora $Total
Semana
Gerente 1 8 16 $180,000.00 $23,040,000.00
Auditor Lider Seguridad 27001 1 40 16 $150,000.00 $96,000,000.00
Auditor Lider Continuidad 22301 1 40 8 $200,000.00 $64,000,000.00
Ingeniero CEH Lider 2 40 16 $200,000.00 $256,000,000.00
Ingeniero CEH 1 40 16 $140,000.00 $89,600,000.00
Documentador 1 40 16 $40,000.00 $25,600,000.00
Total $554,240,000.00

Opciones de auditoria para las elecciones de 2018

El ejercicio de plantear los escenarios posibles nos indica que el ideal de auditoria para 2018 corresponde a los

siguientes modulos/ valores:

Moébdulos Plazo # Personas Valor
Auditoria Documental - calidad 16 semanas 5 $272.640.000,00
Escenario 1 Pruebas de seguridad bdsicas 4 semanas 2 $54.400.000.00
TOTAL ESCENARIO 1 16 semanas 7 $327.040.000,00
Auditoria Documental - calidad 16 semanas 5 $272.640.000,00
Pruebas de sequridad bdsicas 4 semanas 2 $54.400.000.00
Escenario 2 Pruebas de software (funcionales,
8 semanas 5 $171.520.000,00

no funcionales y de estrés)

TOTAL ESCENARIO 2 16 semanas 13 $498.560.000,00
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Auditoria Documental - calidad 16 semanas 5 $272.640.000,00
Pruebas de seguridad bdsicas 4 semanas 2 $54.400.000.00
Pruebas de software (funcionales,

Escenario 3 . ] 8 semanas 5 $171.520.000,00
no funcionales y de estrés)
Auditort .

uditoria de seguridad Web y 16 semanas 7 $554.240.000,00
Documental
TOTAL ESCENARIO 3 16 semanas 13 $1.052.800.000,00

De acuerdo con este cuadro una auditoria basica cos-
taria aproximadamente $327.000.000 requeriria de
un equipo de 7 personas y duraria 4 meses. Mientras
que nuestro escenario ideal puede ser inalcanzable
pues el valor supera los $1.000.000.000, requiere de
un equipo de 13 personas y si todos trabajan coordi-

nadamente el plazo sera de 4 meses.

Creemos que el panorama que presenta este docu-
mento es razonable si consideramos que en Colom-
bia en 2014 la Registraduria Nacional del Estado Ci-
vil realizé un “ESTUDIO DE NECESIDAD PARA
CONTRATAR UN SISTEMA DE AUDITORIA
EXTERNA AL PROCESO ELECTORAL PARA
LAS ELECCIONES DE CONGRESO, PARLA-
MENTO ANDINO Y PRESIDENTE Y VICEPRE-
SIDENTE PRIMERA VUELTA, A REALIZARSE
EN EL ANO 2014”.

La evaluacion buscaba establecer los requerimientos
para una auditoria externa para “realizar un examen
critico sistematico y objetivo, ademas certificar el
cumplimiento de manera integral, transparente y efi-
caz de los contratos niimeros 243, 246, 248, 251, 253
de 2013, los cuales corresponden a los componentes
de los procesos para preconteo, plan de comunicacion
y seguridad informatica, digitalizacion de las actas de
escrutinio E-14, escrutinio, informacion a votantes
y call center, consolidacion y divulgacion nacional
de resultados electorales, jurados de votacion, cen-
so electoral, inscripcion y sorteo de candidatos, kit
Electoral y biometria para las elecciones de Congreso,

Parlamento Andino y Presidente y Vicepresidente pri-
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mera vuelta, a realizarse el 9 de marzo y 25 de mayo
de 2014, respectivamente”. El resultado planteo las
siguientes necesidades; un plazo de 6 meses, un presu-
puesto de $4.999.306.200 incluido IVA y un equipo

de 73 personas con la siguiente composicion:

Un (1) Gerente de proyecto

Un (1) Coordinador técnico

Dos (2) Especialistas en Seguridad y Auditoria de Sis-
temas de Informacion

Un (1) Coordinador juridico

Dos (2) abogados especialistas en Contratacion Estatal
Un (1) Asesor,

Un (1) profesional en derecho

Un equipo de treinta y cuatro (34) profesionales en
Ingenieria Industrial, de Sistemas, Electronica, tele-
matica

Un equipo de veintiocho (28) profesionales

Dos (2) contadores publicos

Por su parte, en Mexico la auditoria de software que
se realizo del 21 de marzo al 1 de junio de 2017 (2
meses y medio) la realizo el laboratorio de computo
del centro tecnologico de Aragon, entidad dependien-
te de la Universidad Nacional Autbnoma de México, a
cargo de 6 profesionales. Sin embargo, no conocemos

el valor.

Los ejemplos no coinciden con el alcance de lo pro-
puesto en este documento pero nos muestran que
nuestros presupuestos en tiempo, equipo y valor no

estan muy lejos de la realidad.
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Ahora bien, dado que los recursos con que contamos
son limitados seguramente tendremos que hacer ajus-
tes a los escenarios para cumplir con los requerimien-

tos de tiempo y valor.
Por lo anterior, proponemos lo siguiente:

1. Priorizar. En cada modulo considerando recursos
economicos y de personal se puede priorizar las acti-

vidades a realizar.

El e¢jemplo mas concreto de esto es el del modulo
documental. Al pedir los documentos y al recibirlos
se pueden clasificar los que corresponda a escrutinio
o desechar los que no se refieran a escrutinio (segin
corresponda). Es posible que este ejercicio disminuya
sustancialmente la cantidad de documentos pertinen-
tes para auditar. Sin embargo, esto solo se sabra a la

hora de recibir estos documentos.

2. Utilizar metodologia de muestreo. Segtn los

recursos economicos y de personal con que se cuente

(Articulo 45, Ley 1475 de 2011)

se puede hacer un muestreo y tan solo analizar lo que
se ha priorizado o incluso una parte de cada una de las

prioridades.

3. Realizar las labores con voluntarios. Se pue-
de abrir una convocatoria y solicitar apoyo de volunta-
rios especializados para este proceso. El problema de
esto es que el tiempo es corto y muy probablemente
los voluntarios tengan poco tiempo para dedicar. Si se
va a descargar la labor en voluntarios se necesitara en
todo caso un coordinador que pueda distribuir, orga-

nizar y luego integrar ese trabajo.

Cada una de las decisiones que se tomen para ajustar
los escenarios a recursos mas limitados va a significar
una disminucion en la calidad de los resultados que
se buscan. Pero, en todo caso, el ¢jercicio que resulte
no sera despreciable si se considera que se trata del

primero de este tipo.
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